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KATA PENGANTAR 

 

Assalammualaikum Wr Wb, salam sejahtera bagi kita semua.  

Dengan memanjatkan puji syukur ke hadirat Tuhan Yang Maha Esa serta atas 

segala rahmat dan karunia-NYA, penulis sebagai salah satu peserta Program 

Pendidikan Reguler Angkatan (PPRA) ke LXIV tahun 2022 telah berhasil 

menyelesaikan tugas dari Lembaga Ketahanan Nasional Republik Indonesia sebuah 

Kertas Karya Ilmiah Perseorangan (Taskap) dengan judul: 

 
“PERLINDUNGAN DATA / INFORMASI PERIKANAN MELALUI  

TEKNIK KRIPTOGRAFI GUNA MENINGKATKAN DAYA SAING  

INDUSTRI PERIKANAN INDONESIA” 

 
Penentuan Tutor dan judul Taskap ini didasarkan oleh Keputusan Gubernur 

Lembaga Ketahanan Nasional Republik Indonesia Nomor 73 Tahun 2022 tanggal 24 

Maret 2022 tentang Pengangkatan Tutor Pembimbing Peserta PPRA LXIV Tahun 

2022 Lemhannas RI dan Keputusan Gubernur Lembaga Ketahanan Nasional 

Republik Indonesia Nomor 112 Tahun 2022 tanggal 6 Juni 2022 tentang Penetapan 

Judul Taskap Peserta PPRA LXIV Tahun 2022 Lemhannas RI. 

Pada kesempatan ini, perkenankanlah penulis menyampaikan ucapan terima 

kasih kepada Bapak Gubernur Lemhannas RI yang telah memberikan kesempatan 

kepada penulis untuk mengikuti PPRA LXIV di Lemhannas RI tahun 2022. Ucapan 

yang sama juga disampaikan kepada Pembimbing atau Tutor Taskap kami yaitu 

Bapak Komjen Pol (Purn) Drs. Heru Winarko, S.H. dan Tim Penguji Taskap yang 

diketuai oleh Marsekal Muda TNI Anang Nurhadi S., S.E., M.M. serta semua pihak 

yang telah membantu serta membimbing Taskap ini sampai terselesaikan sesuai 

waktu dan ketentuan yang dikeluarkan oleh Lemhannas RI. 

Penulis menyadari bahwa kualitas Taskap ini masih jauh dari kesempurnaan 

akademis, oleh karena itu dengan segala kerendahan hati mohon adanya masukan 

guna penyempurnaan naskah ini. 

Besar harapan saya agar Taskap ini dapat bermanfaat sebagai sumbangan 

pemikiran penulis kepada Lemhannas RI, termasuk bagi siapa saja yang 

membutuhkannya. 
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Semoga Tuhan Yang Maha Esa senantiasa memberikan berkah dan bimbingan 

kepada kita semua dalam melaksanakan tugas dan pengabdian kepada Negara dan 

Bangsa Indonesia yang kita cintai dan kita banggakan. 

Sekian dan terima kasih, Wassalamualaikum Warahmatullahi Wabarakatuh. 
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PERLINDUNGAN DATA / INFORMASI PERIKANAN MELALUI  

TEKNIK KRIPTOGRAFI GUNA MENINGKATKAN DAYA SAING  

INDUSTRI PERIKANAN INDONESIA 

 

BAB I 

PENDAHULUAN 

 

1. Latar belakang  

Dalam sebuah karyanya berjudul The Third Wave, Alvin Toffler 

memberikan penilaian bahwa di dunia ini akan ada 3 (tiga) periode atau era, 

yaitu pertanian, industri dan era informasi. Saat ini kita telah masuk pada era 

ketiga, era dimana kekuatan informasi telah mampu merubah peradaban 

masyarakat di seluruh dunia. Berkembangnya Teknologi Informasi dan 

Komunikasi (TIK) yang sangat pesat dewasa ini telah menciptakan suatu kondisi 

dimana data/informasi mempunyai peran yang sangat penting sebagai aset 

berharga bagi sektor pemerintahan, sektor swasta (bisnis) maupun perorangan. 

Dalam pengelolaannya-pun, data/informasi juga membutuhkan perlakuan 

khusus, tidak sama dengan aset berwujud lainnya yang lebih sederhana, 

terutama saat data/informasi tersebut dipertukarkan atau saat digunakan 

sebagai inputan sebuah proses menetapkan sebuah kebijakan yang harus cepat 

tersampaikan secara akurat dan tentu saja terjamin keutuhan, ketersediaan 

(dapat diakses) dan kerahasiaannya. Era informasi saat ini ditandai oleh 

munculnya sebuah budaya baru di tengah masyarakat, dimana saat ini telah 

terbiasa dengan pertukaran informasi untuk mendukung aktivitas sehari-hari 

yang sebelumnya dilakukan secara konvensional. 

Saat ini dan di masa mendatang, data/informasi mempunyai nilai layaknya 

New Oil yang nilainya bahkan melebihi minyak dan menjadi aset berharga yang 

harus dilindungi. Seringkali data/informasi ini menjadi target terjadinya tindak 

pidana siber yang merupakan jenis tindak pidana modern karena dilakukan 

dengan memanfaatkan teknologi komputer dan jaringan internet serta dilakukan 

hanya oleh mereka yang memiliki kompetensi teknis di bidang komputer. Dapat 

disampaikan bahwa laporan polisi siber, pada tahun 2019 telah terjadi 

peningkatan kejahatan siber yang merusak data pribadi sejumlah 1.443 kasus 
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yang menimbulkan kerugian Rp 49 miliar. Sementara itu dalam tahun 2020, 

terjadi peningkatan kejahatan siber menjadi 5.008 kasus, meskipun kerugiannya 

turun menjadi Rp 17,8 miliar namun yang perlu mendapat perhatian  adalah 

intensitasnya terjadinya kejahatan siber yang naik.  Oleh karenanya, security 

awareness dan security mindedness (sikap kesadaran kewaspadaan 

keamanan) para pemilik maupun pengelola data/informasi perlu dijaga agar aset 

berharga tersebut tidak diketahui oleh pihak lain melalui cara-cara ilegal berupa 

seperti pencurian berteknologi tinggi yang pada gilirannya akan melemahkan 

potensi dan daya saing.  

Berharganya data/infornasi tersebut, telah memberikan pemahaman 

kepada kita bahwa di era digital dan perkembangan TIK yang sangat cepat ini, 

aset yang berharga bukan lagi property, uang atau logam mulia, namun 

data/informasi-lah yang diklasifikasikan sebagai aset berharga tidak berwujud 

(intangible asset). Fakta juga menunjukkan bahwa perusahaan-perusahaan 

berkembang menjadi besar dan menguasai pangsa pasar bisnisnya karena 

didukung oleh kemampuan mereka menguasai data/informasi market dunia 

melebihi para pesaingnya. Bernilainya sebuah data/informasi, di satu sisi tentu 

mendatangkan banyak manfaat bagi pemiliknya, namun di sisi lain berpotensi 

menimbulkan ekses negatif sebagai pemicu munculnya tindak kejahatan di 

dunia maya/siber (cybercrime)1 yang target utamanya adalah pencurian 

data/informasi rahasia dan bernilai strategis berisi informasi-informasi penting 

mengenai pertahanan, keamanan, ekonomi maupun sumber kekayaan alam. 

Serangan siber terbesar yang pernah terjadi dan dampak besarnya 

kerugian bagi ekonomi global tercatat pada tahun 2017 dimana kerugian 

ekonomi akibat kejahatan siber secara global telah mencapai 600 milyar USD2, 

angka yang fantastis untuk menunjukkan bahwa kejahatan siber sebagai tindak 

pidana modern sungguh serius, apalagi targetnya adalah pencurian 

 
1 Menurut Sutan Remy Syahdeini dalam bukunya yang berjudul “Kejahatan dan Tindak Pidana 

Komputer”. Jakarta: Pustaka Utama Grafiti, cybercrime dalam arti luas adalah kejahatan dan tindak pidana 
komputer yang sasarannya adalah sistem komputer dengan atau tanpa memanfaatkan komputer untuk 
melakukan kejahatannya. Dalam arti sempit, cybercrime diartikan sebagai kejahatan dan tindak pidana 
komputer yang dilakukan dengan menggunakan komputer sebagai alat untuk melakukan kejahatannya”. 

2 Jeni Rahman, “Serangan Siber Terbesar yang Pernah Terjadi dan Dampak Kerugiannya Bagi Ekonomi 
Global”, Sanapati: Media Komunikasi dan Informasi Persandian dan Siber, 2019 Edisi XXII, hal. 48. 



3 
 

 
 

data/informasi. Dalam banyak kasus, pemilik atau pengelola bahkan tidak 

pernah merasa kehilangan bahwa data/informasi-nya telah dicuri atau diretas 

karena tidak pernah terlihat “menyusut” volumenya atau file yang dicuri masih 

tetap ada di perangkat penyimpan karena sudah di-copy. Inilah yang harus 

dipahami agar pemilik atau pengelola lebih berhati-hati. Oleh karenanya sikap 

kewasdapaan dan kehati-hatian harus selalu dibina dan ditingkatkan dengan 

baik agar data/infomasi yag dikelola tetap terjaga kerahasiaannya sehingga 

proses bisnis3  dapat berjalan sesuai yang diharapkan.  

Modus operandi yang kerap kali dilakukan oleh hacker atau cracker untuk 

melakukan cybercrime antara lain illegal access, ransomware, email phising, 

virus/spyware/maleware, maupun denial of services (DOS), dan tercatat 3 (tiga) 

serangan siber yang paling merugikan keuangan yaitu epsilon, wannacry dan 

petya (sejenis ransomware)4. Dalam prakteknya, tingginya teknik pengamanan 

data/informasi akan berbanding lurus dengan potensi ancaman 

kehilangan/kebocorannya. Jadi konsekuensinya adalah semakin bernilai maka 

semakin tinggi pula teknik untuk mengamankannya.  

Demikian pula halnya dengan data/informasi di bidang perikanan, ada yang 

sifatnya terbuka untuk publik (tidak rahasia), ada pula yang tertutup atau yang 

telah ditetapkan sebagai informasi yang dikecualikan karena memiliki nilai 

rahasia. Pada prinsipnya, pengklasifikasian informasi menjadi terbuka atau 

dikecualikan (tertutup) adalah untuk memberikan perlindungan terhadap 

informasi yang dikecualikan agar terjamin kerahasiaannya dan terlindungi dari 

akses ilegal pelaku cybercrime. Namun demikian, upaya perlindungan dengan 

hanya memberikan label “informasi yang dikecualikan” saja dengan 

pengamanan yang sifatnya sederhana tanpa memenuhi standar dan prinsip-

prinsip keamanan informasi, hal ini dinilai masih belum memadai dan akan tetap 

memunculkan kerawanan berupa kebocoran data/informasi. Untuk menghindari 

kerawanan terjadinya cybercrime ini, kiranya perlu dilakukan upaya pemberian 

perlindungan yang memenuhi kaidah-kaidah keamanan informasi. 

 
3 Proses bisnis merupakan “rangkaian pelaksanaan tugas dan aktivitas yang disusun secara terstruktur 

dalam sebuah sistem untuk menghasilkan produk berupa barang atau jasa”. 
4 Jeni Rahman, op. cit., hal. 49-50. 
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Menurut penelitian LIPI, kekayaan laut Indonesia sangat besar mencapai 

1.700 triliun. Ini pula yang menjadikan Indonesia disebut sebagai negara 

maritim. Data/Informasi tentang kekayaan laut Indonesia yang potensial ini 

harus dikelola dengan baik mengingat informasi tentang kelautan dan perikanan 

Indonesia tidak semuanya terbuka untuk publik5. Kini, teknologi pengelolaan 

data/informasi pun telah mengalami perubahan yang sangat pesat, dari cara-

cara konvensional, saat ini telah bertransformasi ke digital. Jika tidak waspada, 

kondisi ini akan menimbulkan kerawanan munculnya jenis cybercrime, seperti 

pencurian, pemalsuan, pengerusakan, modifikasi (perubahan) ataupun 

penggandaan file tanpa sepengetahuan pemiliknya. Oleh karenanya, informasi 

tentang kelautan dan perikanan yang dkecualikan khususnya yang berbentuk 

digital wajib dilindungi dengan baik sesuai prinsip-prinsip keamanan informasi 

dengan selalu mengantisipasi berbagai potensi kerawanan cybercrime yang 

targetnya adalah data/infomasi tersebut.  

Bank Dunia dalam laporannya tahun 2021 tentang “Laut untuk 

Kesejahteraan: Reformasi untuk Ekonomi Biru di Indonesia”, sangat 

membutuhkan tersedianya data yang terintegrasi, akurat dan terkini guna 

mendeteksi setiap perkembangan, menetapkan aksi prioritas, serta perhitungan 

potensi ekosistem pesisir Indonesia. Laporan Bank Dunia ini memberikan 

pemahaman yang sangat jelas bahwa Pemerintah Indonesia akan dapat 

menetapkan kebijakan yang tepat dan efektif di bidang kelautan dan perikanan 

- dalam konteks ekonomi biru berkelanjutan - jika didukung oleh data/informasi 

yang terjamin kerahasiaanya sehingga dapat diyakini keakuratan dan 

keutuhannya. Dapat dibayangkan apabila data/informasi tersebut telah diubah 

isinya oleh hacker atau cracker sedang pemilik/pengelolanya merasa aman 

sehingga tidak memeriksa kembali keaslian, kerahasian maupun keutuhannya, 

ini sangat berbahaya dan berakibat fatal bagi penentu kebijakan yang telah 

menetapkan kebijakan namun tidak didukung oleh data/informasi yang tepat.  

 
5 “Keputusan Menteri Kelautan dan Perikanan Republik Indonesia Nomor 81/KEPMEN-KP/SJ/2014 

tentang jenis informasi yang dikecualikan di Lingkungan Kementerian Kelautan dan Perikanan khususnya di 
bidang Pengawasan Sumber Daya Kelautan dan Perikanan terdapat 10 jenis informasi yang dikecualikan yang 
apabila diketahui oleh pihak-pihak yang tidak berhak akan berdampak pada terganggunya pelaksanaan tugas 
Kementerian Kelautan dan Perikanan, dan dampak yang lebih luas lagi yaitu terganggunya perekonomian (biru) 
akibat menurunkan daya saing industri perikanan Indonesia” 
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Pengelolaan keamanan informasi yang komprehensif dan memenuhi 

standar atau kaidah-kaidah keamanan informasi, dalam prakteknya akan 

diselenggarakan dalam sebuah sistem yang melibatkan 3 (tiga) unsur, yaitu:     

1). Sumber Daya Manusia (SDM) yang kompeten, 2). Proses bisnis dan 

prosedur kerja (termasuk regulasi didalamnya), serta 3). Dukungan tersedianya  

perkembangan dan potensi ancaman. 

 

2. Perumusan Masalah 

Berdasarkan uraian latar belakang di atas,  penulis mengajukan rumusan 

masalah penulisan Kertas Karya Ilmiah Perorangan (Taskap) sebagai berikut: 

“Bagaimana melindungi kerahasiaan data/informasi di bidang perikanan yang 

komprehensif guna meningkatkan daya saing industri perikanan Indonesia?”. 

Rumusan masalah tersebut selanjutnya dapat diidentifikasi lebih lanjut 

melalui beberapa pertanyaan kajian sebagai berikut:  

a. Bagaimana metode penilaian dan penetapan data/informasi perikanan 

untuk ditetapkan sebagai data/informasi yang dikecualikan (tertutup)?  

b. Bagaimana menentukan teknik pengamanan data/informasi perikanan 

yang memenuhi kaidah-kaidah atau standar pengamanan informasi? 

c. Bagaimana membangun dan meningkatkan budaya keamanan informasi 

bagi pemilik maupun pengelola data/informasi perikanan? 

 

3. Maksud dan Tujuan 

a. Maksud 

Penulisan Taskap ini dimaksudkan untuk memberikan pemahaman tentang 

bernilainya data/informasi di era digital saat ini, sebagai aset berharga yang perlu 

diberikan perlindungan sesuai prinsip-prinsip (standar) keamanan agar aman 

dan terhindar dari upaya-upaya pencurian, manipulasi, pengerusakan atau 

tindak pidana siber lainnya. 

 

b. Tujuan 

Tujuan penulisan Taskap ini sebagai sumbangan pemikiran berkaitan 

dengan implementasi teknik-teknik pengamanan yang efektif guna menjaga 

kerahasiaan data/informasi yang lebih berkualitas. Dengan harapan dapat 
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dipergunakan sebagai bahan masukan dalam merumuskan kebijakan organisasi 

dalam mengelola keamanan data/informasi, khususnya yang bersifat 

strategis/rahasia di bidang perikanan agar organisasi yang bersangkutan 

memiliki daya saing di industri perikanan. 

 

4. Ruang Lingkup dan Sistematika 

a. Ruang Lingkup  

Ruang lingkup penulisan Taskap ini dibatasi (difokuskan) pada upaya 

melindungi data/informasi perikanan yang dikelola oleh Kementerian Kelautan 

dan Perikanan (KKP) meliputi metode penilaian dan penetapan data/informasi 

perikanan yang dikecualikan, penggunaan teknik pengamanan data/informasi 

perikanan yang efektif dan memenuhi kaidah-kaidah dan standar pengamanan, 

informasi, serta upaya membangun budaya keamanan informasi bagi pemilik 

maupun pengelola data/informasi dengan locus penelitian di KKP.  

b. Sistematika 

Taskap ini terdiri dari 4 (empat) Bab, sebagai berikut: 

1) Bab I: Pendahuluan  

Pada Bab ini akan diuraikan tentang latar belakang penulisan, 

perumusan masalah, maksud dan tujuan, ruang lingkup dan 

sistematika, metode dan pendekatan yang digunakan, serta beberapa 

pengertian untuk menyamakan persepsi dalam memahami 

pembahasan.  

2) Bab II: Tinjauan Pustaka 

Pada Bab ini akan diuraikan penjelasan tentang dasar-dasar 

pemikiran penulisan Taskap, antara lain rujukan beberapa peraturan 

yang mengatur tentang data/informasi yang dikecualikan serta 

manajemen keamanan data/informasi. Data dan fakta juga disajikan 

dalam Taskap ini berupa hal-hal yang secara nyata dapat memberikan 

gambaran bernilainya data/informasi sebagai aset tidak berwujud 

yang dimiliki orang-perorang maupun organisasi sehingga penting 

untuk diberikan perlindungan yang memadai. Kemudian disajikan pula 

kerangka teoritis yang bersumber dari kajian pustaka maupun 
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referensi ilmiah yang terkait dengan upaya optimal menjaga 

kerahasiaan data/informasi dengan menggunakan berbagai macam 

teknik pengamanan. Selanjutnya akan diuraikan pula mengenai 

pengaruh lingkungan strategis berdasarkan faktor eksternal maupun 

internal pada tataran global, regional dan nasional. 

3) Bab III: Pembahasan  

Bab ini akan membahas/mengkaji antara lain tentang metode yang 

lazim digunakan untuk menetapkan sebuah data/informasi bidang 

perikanan menjadi data/informasi yang sifatnya terbuka atau yang 

dikecualikan (rahasia); upaya membangun security mindedness dan 

security awareness pejabat pengelola informasi khususnya informasi 

yang dikecualikan (rahasia); dan teknik pengamanan informasi yang 

memenuhi kaidah-kaidah (standar) pengamanan informasi, dimana 

ketiga bahasan tersebut berguna sebagai jawaban atas pertanyaan-

pertanyaan kajian. Pembahasan/kajian yang akan dilakukan merujuk 

pada teori dan tinjauan pustaka sebagaimana diuraikan pada Bab 

sebelumnya, sehingga hasil analisisnya dapat dirumuskan untuk 

memberikan solusi efektif pemecahan permasalahan. 

4) Bab IV: Penutup 

Bab ini akan menyajikan simpulan dari hasil penulisan Taskap disertai 

rekomendasi sebagai saran masukan para pemangku kepentingan 

terutama yang mempunyai otoritas di bidang sistem manajemen 

keamanan data/informasi berklasifikasi rahasia, khususnya 

data/informasi rahasia di bidang perikanan. 

 

5. Metode dan Pendekatan 

a. Metode 

Penulisan Taskap ini menggunakan metode deskriptif. Metode deskriptif ini 

dipilih karena sesuai dengan tujuan penelitian yaitu untuk mendeskripsikan 

bagaimana memberikan perlindungan terhadap data/infromasi strategis/rahasia 

dengan mempergunakan teknik pengamanan yang efektif dan sesuai standar 
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pengamanan. Metode pengumpulan dan analisis data dilakukan melalui 

wawancara dan studi kepustakaan. 

b. Pendekatan 

Penulisan Taskap ini menggunakan pendekatan dengan perspektif 

kepentingan nasional, dengan analisis multi disiplin ilmu sesuai kerangka teoritis 

yang digunakan serta menghimpun berbagai pandangan/pendapat, informasi, 

maupun konsep-konsep dan keterangan untuk mengungkapkan permasalahan-

permasalahan yang dihadapi dalam perlindungan kerahasiaan data/informasi di 

bidang perikanan. 

 

6. Pengertian 

Untuk menghindari perbedaan penafsiran dan untuk menyamakan 

persepsi dalam memahami pembahasan selanjutnya, maka akan digunakan 

beberapa pengertian sebagai berikut: 

a. Data 

Sekumpulan keterangan yang diperoleh dari pengamatan atau melalui 

pencarian ke sumber tertentu. Keterangan tersebut dapat berupa anggapan atau 

fakta, yang setelah diolah lebih lanjut akan menjadi database, informasi atau 

bahkan solusi untuk menyelesaikan masalah tertentu.6 

b. Informasi 

Sesuai Pasal 1 UU No. 14 Tahun 2008 tentang Keterbukaan Infomasi 

Publik (UU KIP), Informasi adalah keterangan, pernyataan, gagasan, dan tanda-

tanda yang mengandung nilai, makna, dan pesan, baik data, fakta maupun 

penjelasannya yang dapat dilihat, didengar, dan dibaca yang disajikan dalam 

berbagai kemasan dan format sesuai dengan perkembangan teknologi informasi 

dan komunikasi secara elektronik ataupun nonelektronik.7 

 

 
6 Parta Ibeng. “Pengertian Data, Fungsi Data, dan Macam Jenisnya”. 

“https://pendidikan.co.id/pengertian-data/”. Diakses Tanggal 31 Mei 2022 Jam 23.50 WIB 
7 Jevi Nugraha. “Pengertian Informasi beserta Jenis dan Fungsinya, Perlu Diketahui”. 

“https://www.merdeka.com/jateng/pengertian-informasi-beserta-jenis-dan-fungsinya-perlu-diketahui-
kln.html”. Diakses Tanggal 31 Mei 2022 Jam 22.01 WIB. 

https://pendidikan.co.id/pengertian-data/
https://www.merdeka.com/jateng/pengertian-informasi-beserta-jenis-dan-fungsinya-perlu-diketahui-kln.html
https://www.merdeka.com/jateng/pengertian-informasi-beserta-jenis-dan-fungsinya-perlu-diketahui-kln.html
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c. Informasi yang Dikecualikan 

Informasi yang dikecualikan adalah informasi yang memenuhi syarat-

syarat sebagaimana disebutkan pada Pasal 17 UU KIP. Sebagai catatan bahwa 

informasi yang dikecualikan di bidang perikanan akan berbeda-beda di setiap 

instansi (misalnya di Dinas Kelautan dan Perikanan). Khusus untuk Taskap ini 

penulis mengambil locus di PPID KKP sebagai supra struktur organisasi yang 

berwenang di bidang kelautan dan perikanan yang dinilai memiliki informasi 

berklasifikasi rahasia berskala regional maupun internasional yang perlu 

dilindungi dengan Teknik-teknik pengamanan informasi yang handal. 

d.  Cybercrime (kejahatan dunia maya) 

Cybercrime atau kejahatan yang dilakukan di dunia maya dengan target 

merusak sistem informasi computer atau kejahatan yang dilakukan dengan 

menggunakan TIK untuk mempermudah melakukan kejahatannya.8 

e. Keamanan Siber 

Keamanan siber melibatkan proses-proses yang perlu dilakukan sebuah 

organisasi untuk mengatasi risiko siber. Risiko ini mengancam organisasi 

maupun individu yang disebabkan oleh teknologi digital. Risiko-risiko ini 

menyebabkan kerugian pada aset (termasuk informasi sebagai aset tidak 

berwujud), efisiensi operasional, dan reputasi9 

f. Keamanan Informasi 

Upaya agar informasi yang dimiliki atau dikelola dalam kondisi aman dan 

memenuhi kriteria sebagai berikut: informasi akurat dan lengkap (right 

information), informasi dikuasai oleh orang/pihak yang memiliki kewenangan 

berwenang (right people), informasi dapat diakses kapan saja dibutuhkan (right 

time), dan informasi pada format yang tepat (right form).10 

 
8 Agus Tri P.H. “Cybercrime dalam Perspektif Hukum Pidana”, Skripsi, 2010, 

Surakarta: UMS. hlm.10. 
9 “Cyber Security An Introduction for Non-Technical Managers”. 

“https://www.google.co.id/books/edition/Cyber_Security/KF6rCwAAQBAJ?hI_en&gbpv=0”. Diakses Tanggal 
31 Mei 2022 Jam 21.00 WIB. 

10 Muhammad Lutfi Sulthon Auliya Sulistiyono. “Keamanan Informasi”. 
“https://bpptik.kominfo.go.id/2014/03/24/404/keamanan-informasi/”. Diakses Tanggal 31 Mei 2022 Jam 23.00 
WIB. 

https://www.google.co.id/books/edition/Cyber_Security/KF6rCwAAQBAJ?hI_en&gbpv=0
https://bpptik.kominfo.go.id/2014/03/24/404/keamanan-informasi/
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g. Sistem Manajemen Keamanan Informasi 

Sistem manajemen yang diterapkan untuk mengamankan informasi dari 

berbagai macam ancaman. Tujuannya adalah agar informasi dikelola dalam 

kondisi aman dan otentik sehingga dapat menunjang business process serta 

memberikan layanan terbaik kepada pelanggan, mitra kerja atau pihak terkait 

yang bekerjasama.11 

 
11 Pusat Data dan Informasi Kemenkes RI. “Sistem Manajemen Keamanan Infromasi”.  

“https://pusdatin.kemkes.go.id/article/view/15040600001/sistem-manajemen-keamanan-informasi”. Diakses 
Tanggal 31 Mei 2022 Jam 23.30 WIB. 
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BAB II 

TINJAUAN PUSTAKA 

 

7. Umum 

Dalam mengkaji perlindungan keamanan data/informasi yang dikecualikan 

melalui teknik-teknik pengamanan yang efektif dan sesuai standar pengamanan, 

perlu dilakukan tinjauan pustaka meliputi berbagai aspek yang mendukung 

penelitian. Tinjauan pustaka berikut mencakup peraturan perundang-undangan, 

kerangka teoritis, data dan fakta yang berhubungan dengan pokok bahasan 

serta uraian mengenai dinamika lingkungan strategis yang mempengaruhi 

pentingnya pengamanan data/informasi rahasia dan bernilai strategis. Tinjauan 

pustaka ini diharapkan menjadi titik temu yang selanjutnya dapat membentuk 

hipotesis awal dalam proses analisis. Beberapa peraturan yang dirujuk, yaitu: 

UU No. 45 Tahun 2009 Tentang Perubahan Atas UU No. 31 Tahun 2004 

Tentang Perikanan, UU KIP, UU No, 11 Tahun 2008 Tentang Informasi dan 

Transaksi Elektronik, PP No. 82 Tahun 2012 tentang Penyelenggaraan Sistem 

dan Transaksi Elektronik,  Permen KKP No. 40/Permen-KP/2018 tentang Tata 

Kelola Teknologi di lingkungan Kementerian Kelautan dan Perikanan, Peraturan 

BSSN Nomor 4 Tahun 2012 tentang Pedoman Manajemen Keamanan Informasi 

Sistem Pemerintahan Berbasis Elektronik dan Standar Teknis dan Prosedur 

Keamanan Sistem Pemerintahan Berbasis Elektronik. Selanjutnya, kerangka 

teoretis yang digunakan untuk sarana menganalisis dalam meneliti/mengkaji 

perlindungan data/informasi, yaitu: teori metode pengklasifikasian data/informasi 

terbuka atau tertutup (rahasia), teori tentang prinsip-prinsip utama keamanan 

informasi, teori sistem manajemen keamanan informasi dan teori bagaimana 

membangun security mindedness dan security awareness pengelola dan 

pengguna data/informasi rahasia. Kemudian diuraikan data dan fakta yang 

berkaitan dengan kerentanan data/informasi dari tindak pidana siber dan upaya 

perlindungannya. Di akhir bagian tinjauan pustaka ini akan diuraikan mengenai 

analisis lingkungan strategis berupa kondisi lingkungan global dan regional yang 

berpengaruh terhadap kondisi internal di dalam negeri. 

 

 



12 
 

 
 

8. Peraturan Perundang-undangan Terkait 

a. UU Nomor 45 Tahun 2009 tentang Perubahan Atas UU Nomor 31 

Tahun 2004 tentang Perikanan 

Pasal 46 ayat (1) Undang Undang ini menyatakan bahwa “Pemerintah dan 

pemerintah daerah menyusun dan mengembangkan sistem informasi dan data 

statistik perikanan serta menyelenggarakan pengumpulan, pengolahan, analisis, 

penyimpanan, penyajian, dan penyebaran data potensi, pemutakhiran data 

pergerakan ikan, sarana dan prasarana, produksi, penanganan, pengolahan dan 

pemasaran ikan, serta data sosial ekonomi yang berkaitan dengan pelaksanaan 

pengelolaan sumber daya ikan dan pengembangan sistem bisnis perikanan”, 

kemudian pada ayat (2) menyatakan bahwa “Pemerintah dan pemerintah 

daerah mengadakan pusat data dan informasi perikanan untuk 

menyelenggarakan sistem informasi dan data statistik perikanan”. Selanjutnya 

Pasal 46A menyatakan bahwa “Pemerintah menjamin kerahasiaan data dan 

informasi perikanan yang berkaitan dengan data log book penangkapan dan 

pengangkutan ikan, data yang diperoleh pengamat, dan data perusahaan dalam 

proses perizinan usaha perikanan”. 

b. UU Nomor 14 Tahun 2008 tentang Keterbukaan Informasi Publik 

Informasi yang dikecualikan menurut peraturan ini adalah informasi yang 

apabila dibuka secara umum untuk publik dapat menghambat penegakan 

hukum, dapat mengganggu perlindungan hak atas kekayaan intelektual dan 

perlindungan persaingan usaha tidak sehat, dapat mengganggu pertahanan dan 

keamanan, dapat membuka kekayaan alam Indonesia, dapat merugikan 

ketahanan ekonomi nasional, dapat mengganggu kepentingan hubungan luar 

negeri, dapat membuka isi akta otentik pribadi dan wasiat seseorang, serta 

dapat membuka rahasia pribadi.  

c. UU Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 

Pasal 25 ayat (1) menyatakan bahwa “Setiap penyelenggara Sistem 

Elektronik harus menyelenggarakan Sistem Elektronik secara andal dan aman 

serta bertanggung-jawab terhadap beroperasinya Sistem Elektronik 

sebagaimana mestinya”. Selanjutnya ayat (3) mengatur bahwa “Pemerintah 



13 
 

 
 

menetapkan instansi atau institusi yang memiliki data elektronik strategis yang 

wajib dilindungi”. 

d. PP Nomor 82 Tahun 2012 tentang Penyelenggaraan Sistem dan 

Transaksi Elektronik 

Pasal-pasal yang mengatur keamanan informasi dalam peraturan ini 

adalah Pasal 12 (1) huruf b dan c yang menyatakan bahwa “Penyelenggara 

Sistem Elektronik wajib menjamin tersedianya perjanjian keamanan informasi 

terhadap jasa layanan Teknologi Informasi yang digunakan; keamanan 

informasi dan sarana komunikasi internal yang diselenggarakan”.  

e. Permen KKP Nomor 40/Permen-KP/2018 tentang Tata Kelola 

Teknologi di lingkungan Kementerian Kelautan dan Perikanan 

Dalam Pasal 2 huruf b dinyatakan bahwa “Tujuan dari Peraturan ini adalah 

untuk meningkatkan pengamanan data dan informasi di lingkungan Kementerian 

Kelautan dan Perikanan”. Selanjutnya dalam Pasal  29 ayat (2) menyatakan 

bahwa Chief Information Security Officer  bersama Unit Pengelola TI 

Kementerian Kelautan dan Perikanan dan unit kerja terkait lainnya bertanggung 

jawab untuk menyusun Sistem Manajemen Pengamanan Informasi antara lain 

meliputi persandian (penggunaan kriptografi)”. 

f. Peraturan BSSN Nomor 4 Tahun 2012 tentang Pedoman Manajemen 

Keamanan Informasi SPBE dan Standar Teknis dan Prosedur 

Keamanan SPBE. 

Dalam  Pasal 2 dinyatakan bahwa “Manajemen keamanan informasi SPBE 

dilaksanakan oleh setiap Instansi Pusat dan Pemerintah Daerah berdasarkan 

pedoman manajemen keamanan informasi SPBE”. Selanjutnya Pasal 11 ayat 

(1) menyatakan bahwa “Peningkatan Keamanan SPBE dilaksanakan 

berdasarkan hasil dari penilaian kerentanan Keamanan SPBE”, ayat (2) 

menyatakan bahwa “Peningkatan Keamanan SPBE dilaksanakan paling sedikit 

melalui: a. menerapkan standar teknis dan prosedur Keamanan SPBE; dan b. 

menguji fungsi keamanan terhadap Aplikasi SPBE dan Infrastruktur SPBE. 

Kemudian dalam Pasal 18 dinyatakan bahwa “Standar teknis dan prosedur 

Keamanan SPBE diterapkan untuk: a. keamanan data dan informasi; b. 
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keamanan Aplikasi SPBE; c. keamanan Sistem Penghubung Layanan; d. 

keamanan Jaringan Intra; dan e. keamanan Pusat Data Nasional. 

 

9. Kerangka Teoritis 

a. Teori metode pengklasifikasian data/informasi terbuka atau tertutup 

(rahasia) 

Metode yang lazim digunakan untuk mengklasifikasikan data/informasi 

apakah termasuk informasi rahasia atau tidak rahasia didasarkan pada uji 

konsekuensi, apakah berdampak pada kerugian atau sebaliknya jika informasi 

tersebut ditutup (dirahasiakan) untuk melindungi kepentingan yang lebih besar. 

Badan Publik dalam hal ini adalah Kementerian Kelautan dan Perikanan 

mempunyai hak menolak membuka/memberikan data/informasi tersebut apabila 

konsekuensinya antara lain: dapat merugikan perlindungan hak atas kekayaan 

intelektual dan perlindungan dari persaingan usaha tidak sehat; dapat 

mengganggu pertahanan dan keamanan, dapat membuka kekayaan alam 

Indonesia; serta dapat merugikan ketahanan ekonomi nasional.12  

b. Teori Keamanan Informasi 

Prinsip utama dalam keamanan informasi, yaitu Confidentiality, Integrity, 

Availability, yang dapat dijelaskan sebagai berikut: 

1) Aspek confidentiality: data/informasi hanya dapat diakses oleh orang 

yang berhak.  

2) Aspek integrity:  data/informasi tidak boleh diubah tanpa ijin dari yang 

berhak.  

3) Aspek Availability: sistem informasi beserta datanya harus dapat 

diakses saat dibutuhkan.13  

c. Teori Sistem Manajemen Keamanan Informasi (SMKI) 

SMKI disusun berdasarkan pendekatan risiko bisnis antara lain 

merencanakan (Plan), mengimplementasikan dan melakukan pengoperasian 

 
12 “Undang Undang Republik Indonesia Nomor 14 Tahun 2008 Tentang Keterbukaan Informasi Publik 

Lembaran Negara Republik Indonesia Tahun 2008 Nomor 61. Pasal 17”. 
 
13 Budi Rahardjo. “Keamanan Informasi”. PT Insan Infonesia, 2017. Hlm. 15-17. 
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(Do), melakukan pemantauan dan mengkajian ulang (Check) serta melakukan 

pemeliharaan dan peningkatan (Act) keamanan informasi. Hubungan SMKI dan 

Teknologi Informasi dalam menerapkan keamanan informasi tidak dapat 

terpisahkan. Dalam artian, jika suatu organisasi ingin mempertimbangkan 

keamanan informasi, harus mengerti proses penerapan SMKI.  

d. Teori Membangun Security Mindedness dan Security Awareness  

Kesadaran kewaspadaan keamanan informasi adalah pengetahuan dan 

sikap anggota organisasi agar memiliki pengetahuan tentang perlindungan 

informasi. Mengingat unsur manusia merupakan titik terlemah dalam keamanan 

informasi maka IT literacy dan information security awareness pegawai perlu 

ditingkatkan melalui pelatihan maupun sosialisasi agar kepentingan pemilik 

organisasi dapat berjalan sebagaimana mestinya, dan terhindar dari gangguan 

operasional, rusaknya reputasi, kerugian finansial, hilangnya trust dari 

stakeholder, hilangnya kekayaan intelektual akibat bocornya informasi dan 

social engineering.14 

e. Teori Golden Triangle (People, Process and Technology) 

Teori ini dikembangkan oleh Bruce Schneier, yang menyatakan bahwa 

membangun keamanan siber akan melibatkan 3 (tiga) unsur utama yaitu orang 

(people), proses (process), dan teknologi (technology), yang dapat dijelaskan 

sebagai berikut:   

1) Unsur Proses, meliputi semua aturan tentang tata kelola keamanan 

informasi.  

2) Unsur Teknologi, berkaitan dengan penggunaan teknologi terkini 

untuk mengantisipasi semua kerawanan keamanan informasi, 

termasuk didalamnya adalah penggunaan teknik kriptografi yang 

dapat diwujudkan dalam bentuk digital timestamp, digital signature, 

enkripsi simetris, diperkuat dengan Virtual Private Network (VPN) 

sebagai media transaksinya. 

3) Unsur People, berkaitan dengan keterampilan (skill), pengetahuan 

(knowledge) dan sikap termasuk integrias (attitude) sumber daya 

 
14 Badan Sistem Informasi Universitas Islam Indonesia. “Literasi Keamanan Informasi”. 

“https://bsi.uii.ac.id/literasi-keamanan-informasi/”. Diakses Tanggal 31 Mei 2022 Jam 23.02 WIB. 

https://bsi.uii.ac.id/literasi-keamanan-informasi/
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manusia dalam mengelola keamanan informasi sesuai standar dan 

prosedur yang telah ditetapkan. 

f. NIST SP 800-21 Guideline for Implementing Cryptography In the 

Federal Government 

National Institute of Standards and Technology (NIST) SP 800-21 

merupakan pedoman implementasi kriptografi di Pemerintah Federal untuk 

memilih, menentukan, menggunakan, dan mengevaluasi mekanisme 

perlindungan kriptografi dalam sistem informasi Federal, sehingga memberikan 

kontribusi yang signifikan terhadap pemenuhan persyaratan keamanan. 

  

10. Data dan fakta  

Perkembangan TIK yang sangat pesat telah memberikan manfaat yang 

besar dalam penyebaran informasi, ditandai dengan penggunaan internet yang 

semakin meningkat tiap tahunnya. Survei Asosiasi Penyelenggara Jasa Internet 

Indonesia (APJII) memberikan data bahwa pengguna internet di Indonesia pada 

tahun 2019-2020 berjumlah 73,7 persen, naik sekitar 8,9 persen dari tahun 2018 

yang berjumlah 64,8 persen. Jika penduduk Indonesia tahun 2019 berjumlah 

266.911.900 juta, maka pengguna internet di Indonesia diperkirakan mencapai 

196,7 juta. Jumlah tersebut naik sekitar 25,5 juta dari tahun 2019 yang berjumlah 

171 juta pengguna.   

Seiring naiknya penggunaan internet, kejahatan dengan target pencurian 

data/informasi juga meningkat. Banyak entitas (perorangan, organisasi swasta 

maupun pemerintahan) tidak mengetahui bahwa data/informasinya telah dicuri 

dan diperjual-belikan di dark web. Dark web merupakan salah satu bagian dari 

internet yang paling dalam yang hanya bisa diakses menggunakan Virtual 

Private Network (VPN) dan identitas orang yang mengakses dark web 

dianonimkan. Melalui media dark web terdapat berbagai aktivitas ilegal, seperti 

penjualan akun email, penjualan akun situs dewasa, penjualan senjata, maupun 

penjualan data/informasi rahasia. Semakin penting informasi contohnya 

database improvement innovation perusahaan maka semakin mahal pula harga 

yang ditawarkan. Sebagai contoh kasus di Tesla, perusahaan mobil listrik milik 

Elon Musk, yang dilakukan oleh mantan insinyur perusahaan Tesla bernama 
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Alexander Yatskov, ia diduga telah mentransfer data informasi rahasia yang 

tersimpan pada teknologi super komputer milik Tesla ke komputer pribadinya 

sendiri secara ilegal.  Kasus ini menunjukan betapa bernilainya data/informasi 

saat ini. Kebocoran informasi dengan modus seperti ini karena ada kepentingan, 

antara lain pesaing ingin mencuri ide-ide baru atau inovasi dari perusahaan 

lawan bahkan yang lebih parah lagi kompetitor ingin menjatuhkan perusahaan 

lawan.  

Dalam prakteknya pengamanan data/informasi bidang perikanan yang 

dikelola di instansi pemerintah telah mengikuti prosedur pengamanan, namun 

relatif banyak menggunaan teknik pengamanan yang “belum standar” misalnya 

dengan mengandalkan pada kombinasi username dan password untuk 

membatasi akses pihak-pihak yang tidak berkepentingan. Kekuatan kombinasi 

username dan password tidak dapat diandalkan lagi saat ini karena melalui 

metode serangan brute force attack, para peretas dengan leluasa masuk ke 

dalam sistem informasi dengan cara mencoba-coba kata sandi sampai 

menemukan kode yang tepat dalam waktu yang singkat dibantu oleh super 

computer. 

Mencermati kondisi ini, tentunya perlu dipilih metode yang tepat untuk 

memberikan perlindungan kerahasian data/informasi bidang perikanan. Banyak 

pilihan teknik pengamanan yang tentunya disesuaikan dengan tingkat 

kerahasiaan data/informasi yang perlu perlindungan, salah satu-nya melalui 

teknik penyandian atau kriptografi yang dinilai efektif untuk menjaga 

kerahasiaan, Integritas, autentikasi dan non-repudiasi data/informasi.  

11. Faktor-faktor Lingkungan Strategis (Lingstra) yang Berpengaruh 

Faktor utama yang memberikan pengaruh dalam pembahasan 

perlindungan kerahasiaan data/infomasi guna meningkatkan daya saing industri 

perikanan Indonesia adalah kondisi Lingstra global dan regional yang berupa 

hubungan, isu, ancaman, peluang, interaksi, dampak dan aspek-aspek lainnya 

yang berpengaruh secara eksternal maupun internal terhadap kondisi dalam 

negeri. 
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a. Pengaruh Global 

Saat ini semakin banyak kalangan pemerintah baik sipil maupun militer, 

bisnis, organisasi nirlaba, hingga individu sangat bergantung dengan kemajuan 

TIK. Namun demikian, berbagai manfaat yang ditawarkan belum dapat dipenuhi 

secara optimal karena gangguan kejahatan siber (cybercrime) berupa serangan 

dan pencurian data/informasi di situs milik pemerintah, situs komersial dan 

perbankan, maupun situs institusi strategis di Indonesia.  

Cybercrime dengan target pencurian data/informasi tidak mengenal batas, 

dalam arti dapat dilakukan oleh siapapun dan dimanapun (transnasional). 

Melihat potensi ancaman ini, banyak negara memberikan perhatian serius pada 

perlindungan keamanan data/informasi strategis miliknya agar terjaga 

kerahasiaannya.  Contohnya, Pemerintah Amerika Serikat (AS) yang sangat 

serius menjaga sistem keamanan informasinya karena hampir seluruh 

data/informasi milik AS telah terkomputerisasi dan rentan terhadap serangan 

siber. Sistem keamanan informasi yang dibangun pemerintah AS meliputi 

hampir semua aspek vital kehidupan masyarakat seperti kesehatan, 

perekonomian, pendidikan, sektor energi dan transportasi, dan lain-lain. 

Pemerintah AS mulai serius terhadap cyber security saat pemerintahan Barack 

Obama. Demikian juga halnya dengan Tiongkok, Pemerintah Tiongkok juga 

mengumumkan inisiatif standar keamanan data global dengan mengajak 

perusahaan-perusahaan teknologi mencegah pengambilan data pengguna 

secara illegal melalui pintu belakang (back door) yang perangkatnya dirakit 

dalam perangkat TIK. Kiranya hal ini dapat menjadi pemahaman bahwa dampak 

positif dan negatif perkembangan TIK pada tataran global perlu disikapi secara 

bijak agar risiko-nya dapat di-manage melalui kebijakan-kebijakan yang tepat 

dan efektif. 

b. Pengaruh Regional 

Perhatian terhadap keamanan informasi tidak hanya datang dari negara-

negara maju yang mempunyai reputasi global dan berpengaruh, namun juga dari 

negara-negara yang tergabung dalam organisasi Kawasan seperti ASEAN. 

Salah satunya ditunjukkan melalui komitmen bersama dalam ASEAN Ministerial 

Conference on Cyber Security (AMCC) yang merupakan Konferensi Tingkat 
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Menteri ASEAN ke-5 untuk menyikapi isu keamanan siber regional Asia 

Tenggara. Pertemuan ini diikuti oleh perwakilan dari sepuluh negara ASEAN di 

antaranya Indonesia, Brunei, Kamboja, Laos, Malaysia, Myanmar, Filipina, 

Singapura, Thailand dan Vietnam. Kepala Badan Siber dan Sandi Negara 

(BSSN) Hinsa Siburian, ikut menghadiri acara tersebut secara daring. Selain isu 

global tentang keamanan siber juga dibahas mengenai tantangan dan tren 

kejahatan siber di tengah munculnya pandemi Covid-19 yang telah merevolusi 

pola bekerja dan berkomunikasi, menjadikan masyarakat semakin tergantung 

pada internet. Meningkatnya tranfik data/informasi saat pandemi covid-19 telah 

meningkatkan aksi para pejahat siber melakukan kejahatannya. Poin penting 

dari pertemuan tersebut adalah komitmen ASEAN untuk memperkuat kolaborasi 

penyelenggaraan keamanan siber di tingkat regional maupun internasional.   

c. Pengaruh Gatra Nasional 

Keberhasilan dalam menjaga kerahasiaan data/informasi strategis di 

bidang perikanan sebagai bagian dari strategi bangsa Indonesia meningkatkan 

daya saing industri perikanan juga dipengaruhi oleh gatra-gatra yang memiliki 

pengaruh dalam membentuk ketahanan bangsa Indonesia di sektor ekonomi 

dan kedaulatan sumber kekayaan alam kelautan dan perikanan. Pemahaman 

yang mendalam terhadap pengaruh gatra tersebut diharapkan dapat membantu 

peningkatan kualitas dan daya saing industri perikanan Indonesia. 

1) Geografi 

Sebagai negara dengan wilayah yang luas, terdiri dari kepulauan yang 

terpisah oleh lautan, upaya menyediakan akses internet secara merata di 

seluruh wilayah Indonesia merupakan tantangan tersendiri. Pemerataan 

TIK akan memberikan dampak positif yang dapat menghubungkan 

masyarakat antar pulau melalui jaringan komunikasi data, namun di sisi lain 

juga perlu diantisipasi dampak negatifnya yaitu semakin terbukanya ruang 

siber di wilayah Indonesia sehingga para pelaku kejahatan siber dapat 

dengan mudah masuk ke ruang siber Indonesia melalui “pintu” terlemah. 

2) Demografi 

Penggunaan internet di Indonesia cukup pesat pertumbuhannya. 

Selain untuk pertukaran data/informasi, juga berpengaruh pada semakin 
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banyaknya data/informasi yang dihasilkan dan didokumentasikan, yang 

apabila para pengelola maupun penggunanya tidak memiliki awareness di 

bidang keamanan informasi, dalam kaitan ini adalah data/informasi rahasia 

sektor kelautan dan perikanan yang didokumentasikan di beberapa lokus 

pengelolaan baik di pusat (KKP) maupun di daerah (Dinas Kelautan dan 

Perikanan), akan memunculkan kerentanan cybercrime berupa pencurian, 

manipulasi/modifikasi maupun pengerusakan data/informasi oleh pelaku 

kejahatan atau pihak-pihak yang berpotensi menjadi pesaing. 

3) Sumber Kekayaan Alam (SKA) 

Sumber daya perikanan merupakan potensi sumber daya laut yang 

paling besar di Indonesia. Laut Indonesia memiliki angka potensi lestari 

yang besar, artinya memungkinkan ikan melakukan regenerasi sehingga 

jumlah ikan yang ditangkap tidak akan mengganggu atau mengurangi 

populasinya.  

Merujuk Pasal 46 ayat (2) UU No. 45 tahun 2009 tentang Perubahan 

Atas UU No. 31 Tahun 2004 tentang Perikanan dinyatakan bahwa 

pemerintah pusat dan daerah perlu mengadakan pusat data dan informasi 

perikanan untuk menyelenggarakan sistem informasi dan data statistik 

perikanan. Mencermati peraturan ini, dapat dipahami bahwa salah satu 

kunci keberhasilan pembangunan perikanan Indonesia adalah jika 

didukung oleh tersedianya data dan informasi yang terjamin keutuhan dan 

kerahasiaannya, bukan saja untuk industri perikanan, namun juga untuk 

mendukung pengambilan keputusan secara cepat dan tepat terhadap 

aktivitas pembangunan perikanan.  

4) Ekonomi 

Pengaruh gatra ekonomi dalam pembahasan Taskap ini linear dengan 

gatra sumber kekayaan alam, dalam arti bahwa jika data/informasi 

perikanan dapat diselenggarakan secara baik dan memenuhi standar serta 

prinsip-prinsip keamanan informasi, tentunya akan berdampak postif bagi 

industri perikanan Indonesia, sehingga dapat memberikan kesejahteraan 

para pelaku usaha di bidang industri perikanan, terutama para nelayan. 

Disinilah peran negara dibutuhkan untuk melindungi warganya. Negara 
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hadir bagi masyarakat industri perikanan melalui perlindungan 

data/informasi perikanan sehingga semua aktivitas khusunya yang 

berhubungan dengan inovasi-inovasi industri perikanan, yang berpotensi 

“dicuri” pihak pesaing, akan terlindungi. 

5) Sosial Budaya 

Dalam memanfaatkan TIK, relatif masih banyak masyarakat yang 

kurang menyadari dampak negatif dari kemajuan TIK ini. Sebagian besar 

masyarakat hanya berorientasi pada kecepatan tanpa mempertimbangkan 

aspek keamanannya. Menurut laporan Badan Sistem Informasi Universitas 

Islam Indonesia, di awal tahun 2022 ini, tercatat tren ancaman cyber 

meningkat, bahkan serangan mobile malware meningkat hingga 500%. 

Menyikapi hal ini, maka sudah selayaknya bila para pengguna internet dan 

perangkat digital menambah pengetahuan melalui literasi keamanan 

informasi agar terhindar dari berbagai kejahatan cyber. Khususnya 

pengetahuan untuk mengenali beberapa kejahatan siber yang sering 

terjadi, antara lain:  kerawanan bahaya ransomware yang menyebabkan 

semua akses ke dalam data/informasi terblokir jika pemiliknya tidak 

memberikan sejumlah tebusan, kemudian Phising sebagai teknik 

pengelabuan untuk mendapatkan data/informasi berupa data pribadi (yang 

dapat berupa nama, tempat bekerja, alamat, nomor HP dan lain-ain), data 

akun (berupa username dan password), dan data finansial (berupa 

informasi dari kartu kredit, rekening dan lain-lain), termasuk juga 

data/informasi organisasi. Selain itu, pengetahuan yang perlu mendapat 

perhatian serius yaitu tentang social engineering yang diartikan sebagai 

cara mendapatkan data/informasi rahasia dengan cara menipu pemiliknya 

setelah sebelumnya melakukan penggalangan. Social engineering 

berusaha memanfaatkan kelemahan manusia sebagai mata rantai 

terlemah dari keaman siber.  

6) Pertahanan dan Keamanan 

Pembahasan gatra pertahanan dan keamanan dalam Taskap ini 

sangat erat kaitannya dengan ketahanan ekonomi.  Ketahan nasional di 

bidang ekonomi dapat diartikan sebagai perekonomian bangsa yang 
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berlandaskan demokrasi ekonomi dan bersendikan Pancasila, memiliki 

kemampuan memelihara stabilitas ekonomi dan daya saing, serta mampu 

mewujudkan kemakmuran rakyat yang adil dan merata.  

Dalam rangka pembangunan ekonomi nasional, peranan industri 

perikanan terletak pada usaha swasembada pangan, terutama yang 

menyangkut pada sumbangan usaha peningkatan ekspor non migas serta 

pemasukan devisa. Ketahanan ekonomi yang kuat akan mewujudkan 

stabilitas pertahanan dan keamanan Indonesia. Korelasi ini memberikan 

pemahaman bahwa kelemahan pada satu gatra, berdampak pada 

lemahnya gatra yang lain, demikian pula sebaliknya, meningkatnya 

kekuatan salah satu gatra akan berdampak meningkatnya gatra yang lain. 

Berdasarkan analisis pengaruh Lingstra di atas, selanjutnya dapat 

dirumuskan sejumlah peluang dan kendala. Peluang dari aspek global dan 

regional diantaranya yaitu seiring semakin meningkatnya kualitas teknik 

kriptografi sebagai tool pengamanan data/informasi hal ini membawa 

pengaruh positif bagi kebijakan pengamanan data/informasi. Sementara 

jika ditinjau dari kendala yang dihadapi, lebih kepada masih relatif 

rendahnya security awareness dan security mindedness pemilik, pengguna 

dan pengelola data/informasi yang ditunjukkan dari statistik kebocoran 

data/informasi strategis yang cukup tinggi. Untuk itu perlu dilakukan strategi 

yang efektif bagaimana meningkatkan security awareness dan security 

mindedness agar terhindar dari kebocoran, antara lain melalui penerapan 

teknik pengamanan data/informasi terkini yang lebih kuat dan literasi 

tentang peningkatan budaya keamanan informasi. Selanjutnya peluang 

dan kendala ini akan dimanfaatkan untuk menetapkan kebijakan lebih 

lanjut. 
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BAB III 

PEMBAHASAN 

 

12. Umum 

Semakin modern TIK yang diaplikasikan, berbanding lurus dengan 

kerawanan keamanannya. Menyikapi hal ini, upaya membangun keamanan 

siber yang handal menjadi sebuah kebutuhan agar tersedia ruang siber yang 

aman, tertib dan kondusif untuk mendukung aktivitas manusia.  

Sebagai gambaran umum, saat ini keamanan siber menjadi fokus perhatian 

pemerintah dan sektor bisnis di Indonesia. Hal ini dikarenakan perkembangan 

serangan siber yang semakin berkembang, baik dari segi kecanggihan teknologi 

yang digunakan maupun intensitasnya, dimana sektor pemerintah maupun 

perusahaan berpotensi menjadi high profile target dari serangan tersebut. Untuk 

itu perlu dibangun mindset security awareness dan security mindedness sebagai 

early warning system dalam mencegah terjadinya tindak pidana siber agar tidak 

menimbulkan kerugian pada aset data/informasi strategis yang dikelola. 

Banyak alternatif cara/teknik untuk memberikan perlindungan aset 

data/informasi strategis dari ancaman kejahatan siber, dari yang sederhana 

hingga yang kompleks tergantung dari nilai aset tersebut. Semakin tinggi 

nilainya, tentu akan menggunakan perlindungan yang kuat misalnya dengan 

menggunakan teknik-teknik kriptografi. 

Bab ini akan membahas jawaban pertanyaan-pertanyaan kajian meliputi 

metode penilaian dan penetapan data/informasi perikanan yang dikecualikan, 

teknik pengamanan data/informasi perikanan yang efektif dan memenuhi  

standar keamanan, serta bagaimana membangun budaya keamanan informasi 

bagi pemilik maupun pengelola data/informasi di Kementerian/Lembaga 

Negara/Pemerintah Daerah dan Instansi lainnya, khususnya data/informasi di 

bidang perikanan melalui pendekatan teori Golden Triangle yang dikembangkan 

oleh Bruce Schneier, CTO dari IBM Resilient, yang menytakan bahwa keamanan 

siber bukan sebuah produk, namun sebuah proses yang mensinergikan 3 (tiga) 
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unsur yaitu: orang (people), proses (process), dan teknologi (technology).15  

Teori yang lain dari Jennifer L. Bayuk, melalui karyanya yang berjudul Cyber 

Security Policy Guidebook, dijelaskan bahwa keamanan siber mengacu pada 

pemberdayaan orang, proses, dan teknologi untuk mampu mencegah, 

mendeteksi, serta memulihkan kerusakan yang menimpa aspek kerahasiaan, 

integritas, dan ketersediaan informasi di dunia maya.16  Dalam prakteknya, 

kedua teori ini cocok untuk dipergunakan sebagai pedoman dalam membangun 

keamanan siber dengan melibatkan people, proses dan teknologi didalamnya. 

Aspek People berhubungan dengan pertanyaan kajian tentang upaya 

membangun budaya keamanan informasi bagi pemilik maupun pengelola 

data/informasi. Substansi yang akan dibahas pada aspek people ini mengenai 

Sumber Daya Manusia pengelola keamanan data/infomasi yang harus 

memenuhi kriteria tertentu dalam melaksanakan tugasnya, terutama yang 

berhubungan dengan integritas dan kompetensi di bidang penguasaan TIK. Dari 

survey berbagai lembaga riset, aspek people ini rentan menjadi obyek kejahatan 

social engineering yaitu tindakan mempengaruhi seseorang dengan segala cara 

agar bersedia menyerahkan data/informasi yang dimiliki kepada pelaku 

kejahatan secara sukarela. Dalam beraksi, seringkali para pelaku kejahatan ini 

akan berpura-pura sebagai pihak yang berwenang, sehingga korban dapat 

dikelabuhi sehingga dengan mudah pelaku kejahatan memperoleh 

data/informasi yang menjadi targetnya.17   

Aspek process meliputi proses bisnis pengamanan data/informasi sesuai 

prosedur keamanan informasi, termasuk penyusunan pedoman/prosedur atau 

regulasi yang berkaitan dengan keamanan infomasi. Selain itu aspek process 

juga berhubungan dengan bagaimana Tim Teknologi Informasi mempunyai 

strategi untuk mencegah maupun merespon dengan cepat dan efektif serangan 

cyber security, yang tentunya tidak hanya urusan teknis saja, namun melibatkan 

 
15 Schneier on Security. People, Process, and Technology. https://www. 

schneier.com/blog/archives/2013/01/people_process.html. Diakses tanggal 8 Juli 2022 Jam 23.15 WIB.  
16 Bayuk, Jennifer L. Et.AL. (2012). “Cyber Security Policy Guidebook, Published By John Wiley & Sons, Inc., 

Hoboken, New Jersey, USA”. Dalam Baderi. Definisi Keamanan Siber (Cyber Security). 
“https://www.kompasiana.com/baderi/5f250f52097f360b3c6f6222/definisi-keamanan-siber-cyber-security? 
page=1&page_images=1”. Diakses tanggal 8 Juli 2022 jam 23.30 WIB. 

17 Andre Oliver. Social Engineering, Teknik Data Breaching yang Memanfaatkan Serangan Psikologis. 
https://glints.com/id/lowongan/social-engineering/#.YrCa0uxBw2w Diakses tanggal 8 Juli 2022 Jam 22.50 WIB. 

https://www.kompasiana.com/baderi/5f250f52097f360b3c6f6222/definisi-keamanan-siber-cyber-security
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prosedur penanganan dan administrasi semua pemangku kepentingan yang 

berpotensi menjadi target atau dampak serangan tersebut. Mengingat luasnya 

substansi yang berhubungan dengan aspek process ini, dan agar dapat 

memberikan jawaban atas pertanyaan kajian, maka pembahasannya difokuskan 

pada metode yang dipergunakan dalam penilaian data/informasi perikanan 

tertentu yang dapat ditetapkan sebagai informasi yang dikecualikan. Bahasan 

tentang metode dan standar prosedur penilaian ini penting untuk dielaborasi, 

karena hanya berbekal pada intuisi sense of security saja tidak cukup untuk 

menilai sebuah data/informasi termasuk rahasia atau tidak. Sense of security ini 

sifatnya subyektif dan tidak memiliki dasar yang logis, namun masih ada 

beberapa yang menggunakan. Oleh karena itu, perlu disusun pedoman standar 

dan prosedur penilaian yang baku sehingga dapat dipertanggung-jawabkan 

secara ilmiah. Standar prosedur yang telah ditetapkan sebagai aturan baku akan 

bermanfaat apabila terjadi sengketa informasi karena dokumen tersebut yang 

akan memberikan penjelasan tentang kualitas/ketepatan/bagus tidaknya 

metode pengklasifikasian data/informasi rahasia/strategis. 

Aspek teknologi memiliki keterkaitan dengan pertanyaan kajian tentang 

teknik pengamanan data/informasi perikanan yang efektif dan memenuhi  

standar keamanan informasi. Banyak cara/teknik untuk mengamankan informasi 

rahasia, mulai dari yang sifatnya sederhana hingga yang kompleks, disesuaikan 

dengan seberapa besar nilai informasi yang akan diamankan. Jika nilainya 

sangat rahasia tentu membutuhkan teknik pengamanan yang tinggi. Pada bab 

ini, pembahasan aspek teknologi difokuskan pada penggunaan kriptografi 

sebagai sarana pengamanan informasi rahasia secara optimal. Kriptografi 

merupakan metode pengamanan data/informasi dan komunikasi dengan 

menggunakan kode khusus, sehingga hanya pihak-pihak tertentu saja yang 

dapat memproses. Seperti diketahui, meningkatnya perkembangan teknologi 

pengamanan data/infomasi ini juga diikuti dengan meningkatnya kualitas kasus 

kejahatan pencurian data/informasi. Apalagi kalau data/informasi strategis yang 

tidak diamankan melalui kriptografi, akan lebih mudah lagi untuk dicuri atau 

dirusak. Melalui kriptografi dengan algoritmanya yang dibuat serumit mungkin, 

upaya penyadapan dan pencurian data/informasi strategis akan sulit dilakukan.  
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13. Metode Penilaian dan Penetapan Data/Informasi Perikanan yang 

Dikecualikan (Rahasia/Strategis). 

Menurut Duane E Sharp dalam bukunya Information security Management 

Handbook, informasi merupakan aset tunggal yang sangat berharga bagi 

organisasi. Sesuai ISO/IEC 27001 informasi diartikan sebagai sebuah aset 

berharga (bernilai) dan oleh karenanya harus dilindungi kerahasiaannya, 

ketersediaannya dan keutuhannya sehingga dapat mengurangi resiko 

organisasi, sekaligus menjamin keberlangsungannya. 

a. Menurut Shon Haris dalam bukunya CISSP ALL-in-One Exam Guide, 

keamanan informasi diwujudkan dengan menerapkan prinsip CIA Triangle, yaitu: 

1). Confidentiality (kerahasiaan): untuk menjamin kerahasian 

data/informasi maka untuk dapat mengaksesnya hanya dapat dilakukan 

oleh pihak-pihak yang berwenang. 

2). Integrity (keutuhan): data/informasi tidak boleh dirubah oleh siapa-

pun tanpa seizin pihak yang berwenang.  

3). Availability (ketersediaan): data/informasi selalu tersedia dan dapat 

diakses dengan mudah saat dibutuhkan. 

b. Keamanan informasi juga dapat digambarkan melalui metode 4R, yaitu 

Right Information (informasi yang benar), Right People (orang yang tepat), Right 

Time (waktu yang tepat) dan Right Form (bentuk yang tepat), yang dapat 

dijelaskan sebagai berikut.18 

1) Right Information: berhubungan dengan aspek integrity (keutuhan) 

yang menjamin bahwa perubahan data/informasi hanya dapat dilakukan 

oleh pihak-pihak yang berwenang; 

2) Right People: berhubungan dengan aspek confidentiality 

(kerahasiaan) data/informasi, yang hanya dapat diakses oleh pihak-pihak 

yang berwenang;. 

 
18 Mukhlis Amin. “Pengukuran Tingkat Kesadaran Keamanan Informasi Menggunakan Multiple Criteria 

Decision Analysis (MCDA) (Information Security Awareness Level Measurement Using Multiple Criteria Decision 
Analysis (MCDA)”. “Jurnal Penelitian dan Pengembangan Komunikasi dan Informatika Vol. 5 No. 1 (Juli - Oktober 
2014)”. “https://media.neliti.com/media/publications/122371-ID-none.pdf”. Diakses Tanggal 26 Juli 2022 Jam 
20.22 WIB. 

https://media.neliti.com/media/publications/122371-ID-none.pdf


27 
 

 
 

3) Right Time: berhubungan dengan aspek availability (ketersediaan), 

yang menjamin bahwa data/informasi dapat diakses dengan mudah dan 

diperoleh kapan saja dibutuhkan.  

4) Right Form: mengacu pada penyediaan informasi dalam format yang 

tepat. 

Sebelum melakukan pengamanan data/informasi yang dikecualikan19 

dalam kaitan ini adalah data/informasi yang berhubungan dengan bidang 

kelautan dan perikanan, langkah pertama adalah menentukan terlebih dahulu 

mana saja data/informasi yang sifatnya rahasia atau yang tidak rahasia dengan 

menggunakan metode tertentu yaitu metode uji konsekuensi. Ketika 

Kementerian KKP menyatakan bahwa informasi publik tertentu dinyatakan 

dikecualikan, maka penetapan pengecualian informasi tersebut wajib 

didasarkan pada pengujian konsekuensi yang disampaikan secara tertulis setiap 

tahap pengujiannya. 

Uji konsekuensi Informasi mengandung arti sebagai proses pengujian yang 

wajib dilakukan oleh Pejabat Pengelola Informasi dan Dokumentasi (PPID) KKP 

atas informasi yang dihasilkan, disimpan, dikelola, dikirim, dan/atau diterima 

sebelum pejabat PPID menolak permohonan memperoleh informasi publik dari 

pihak pemohon, dengan alasan bahwa informasi yang dimohon bersifat rahasia. 

Selanjutnya, sesuai Pasal 17 UU KIP, PPID KKP wajib melakukan uji 

konsekuensi dengan cermat dan teliti sebelum menyatakan bahwa informasi 

tertentu yang diuji telah dikecualikan untuk diakses publik. Pelaksanaan uji 

konsekuensi dapat dilakukan sebelum ada permohonan informasi publik, pada 

saat permohonan informasi publik diajukan, atau pada saat penyelesaian 

sengketa informasi publik atas perintah Majelis Komisioner. Dalam melakukan 

uji konsekuensi, PPID KKP harus berkoordinasi dengan pejabat pada unit kerja 

yang memiliki dan mengelola informasi tertentu untuk melakukan 

pengklasifikasian informasi publik. Hal ini wajib dilakukan untuk menghindari 

 
19 “Sesuai Pasal 2 ayat (4) UU KIP dinyatakan bahwa informasi yang dikecualikan adalah Informasi Publik 

yang bersifat rahasia karena telah dinyatakan oleh UU, bersifat rahasia karena nilai kepatutan, bersifat rahasia 
karena untuk melindungi kepentingan umum, didasarkan pada uji konsekuensi yang hasilnya menyatakan 
bahwa menutup Informasi Publik dapat melindungi kepentingan yang lebih besar daripada membukanya atau 
sebaliknya”. 
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kesalahan karena pemilik informasi-lah yang mengetahui derajat kerahasiaan 

setiap informasi yang dikelolanya. Kesalahan dalam menetapkan informasi yang 

dikecualikan dan tertutupnya akses publik untuk memperoleh informasi yang 

dikecualikan tersebut akan berujung pada gugatan atas sengketa informasi 

kepada Komisi Informasi. Jika terjadi sengketa informasi yang berujung pada 

gugatan pihak pemohon informasi karena merasa hak-nya tidak dipenuhi, hal ini 

tentu akan menjatuhkan kredibiltas pengelola maupun organisasi pemilik 

data/informasi rahasia tersebut. 

c. Pasal 17 UU KIP merupakan dasar hukum melakukan uji konsekuensi 

dengan memberikan penilaian (assessment) berupa pertanyaan “dampak apa 

yang akan terjadi apabila sebuah data/informasi tidak dikecualikan atau terbuka 

untuk publik?”. Untuk itu perlu dibuat beberapa daftar pertanyaan untuk menguji 

apakah sebuah data/informasi layak untuk dikecualikan dengan 

mempertimbangkan dampaknya, yaitu:  

1) Apakah dapat menghambat proses penegakan hukum? 

2) Apakah dapat mengganggu perlindungan hak atas kekayaan 

intelektual dan perlindungan dari persaingan usaha tidak sehat? 

3) Apakah dapat membahayakan pertahanan dan keamanan negara? 

4) Apakah dapat mengungkapkan kekayaan alam Indonesia? 

5) Apakah dapat merugikan ketahanan ekonomi nasional? 

6) Apakah dapat merugikan kepentingan hubungan luar negeri? 

7) Apakah dapat mengungkapkan isi akta otentik yang bersifat pribadi 

dan kemauan terakhir ataupun wasiat seseorang? 

8) Apakah dapat mengungkap rahasia pribadi? 
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Gambar 1. Tahapan Uji Konsekuensi 

 

d. Saat melakukan uji konsekuensi, PPID KKP berkewajiban untuk: 

1) Menyebutkan secara jelas informasi tertentu yang akan diuji 

konsekuensi; 

2) Menyebutkan peraturan yang menjadi dasar untuk mengecualikan; 

3) Mencantumkan penilaian dampak yang akan muncul jika informasi 

tersebut tidak dikecualikan; 

4) Mencantumkan jangka waktu, berapa lama informasi tersebut 

dikecualikan untuk diakses publik, karena informasi tidak boleh 

selamanya tertutup, ada jangka waktu tertentu untuk dapat 

dibuka/diakses publik. Pencantuman jangka waktu ini penting 

mengingat pada prinsipnya penutupan sebuah informasi dari akses 

publik sifatnya sementara, tergantung dari nilai kerahasiaan 

informasinya. Semakin tinggi tingkat kerahasiaannya maka akan 

semakin lama informasi tersebut ditutup dari publik sampai batas 

waktunya berakhir. 

e. Berdasarkan Pasal 17 UU KIP, selanjutnya PPID KKP berkoordinasi 

dengan unit kerja pemilik dan pengelola data/informasi, dan telah menetapkan 

jenis informasi yang dikecualikan berdasarkan isinya. Berikut ini disajikan 
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konten/isi dari informasi yang dikecualikan di salah satu unit kerja Eselon I KKP 

yaitu pada Direktorat Jenderal Pengawasan Sumber Daya Kelautan dan 

Perikanan (PSDKP), meliputi:20  

1) Data operasi kapal perikanan yang diperoleh melalui system 

pemantauan kapal perikanan; 

2) Laporan adanya dugaan tindak pidana di  bidang kelautan dan 

perikanan dari Kelompok Masyarakat Pengawas (Pokmawas), 

Pengawas Perikanan, atau Pengawas Pengelolaan Wilayah Pesisir 

dan Pulau Pulau Kecil (PWP3K); 

3) Rencana gelar operasi pengawasan sumber daya kelautan dan 

perikanan (dengan atau tanpa menggunakan Kapal Pengawas 

Perikanan); 

4) Teknik dan taktik operasional pengawasan sumber daya kelautan dan 

perikanan (dengan atau tanpa menggunakan Kapal Pengawas 

Perikanan); 

5) cara-cara (modus operandi) para pelaku tindak pidana menjalankan 

aksi tindak pidana dibidang kelautan dan perikanan; 

6) Motif dan jaringan para pelaku tindak pidana dibidang kelautan dan 

perikanan yang telah berhasil dipetakan; 

7) Turunan BAP tersangka tindak pidana di bidang kelautan dan 

perikanan 

8) Teknik dan taktik penyidikan tindak pidana di bidang kelautan dan 

perikanan 

9) Data diri/identitas Pengawas Perikanan, Pengawas PWP3K, PPNS 

beserta keluarganya selaku  penyidik tindak pidana yang bersifat 

khusus; 

10) Data lengkap tentang spesifikasi Kapal Pengawas Perikanan/senjata 

api dan/atau alat pengaman diri lainnya. 

Dalam struktur organisasi KKP terdapat beberapa unit kerja Eselon I yang 

memiliki dan mengelola data/informasi yang dikecualikan maupun yang tidak 

 
20 Direktur Jenderal Pengawasa Sumber Daya Kelautan dan Perikanan (PSDKP) Kementerian Kelautan dan 

Perikanan: Daftar Informasi yang Dikecualikan. 
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dikecualikan. Di bawah ini merupakan informasi yang dikecualikan pada Dirjen 

PSDKP yang penulis ambil sebagai sample penulisan Taskap ini guna 

memperjelas bagaimana mekanisme dan hasil akhir dalam penetapan 

data/informasi yang dikecualikan sebagaimana uraian di atas. 

 

Tabel 1. Jenis Klasifikasi Informasi yang Dikecualikan 

 
No. 

Informasi Yang 
Dikecualikan 

 
Alasan Pengecualian Jangka Waktu 

Pengecualian 

1. Data operasi kapal 
perikanan yang 
diperoleh dari 
sistem 
pamantauan kapal 
perikanan  

1. Pasal 17 huruf a, angka 3 
UU KIP: Informasi Publik 
yang apabila dibuka untuk 
publik dapat menghambat 
proses penegakan hukum, 
dapat mengungkapkan 
data intelijen kriminal dan 
semua rencana yang 
terkait dengan pencegahan 
dan penanganan  
kejahatan-kejahatan 
transnasional 

2. Pasal 23 angka (1) Permen 
KKP Nomor 
PER.10/MEN/2013 tentang 
Sistem Pemantauan Kapal 
Perikanan menyatakan 
bahwa Data operasi kapal 
perikanan yang diperoleh 
dari hasil pemantauan 
terhadap kapal perikanan  

merupakan data milik 
Direktorat Jenderal  dan 
bersifat rahasia. 

Dapat dibuka jika 
diperlukan dalam 
pemeriksaan 
perkara pidana di 
pengadilan. 
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2. Laporan dugaan 
tindak pidana di 
bidang kelautan 
dan perikanan dari 
masyarakat , 
Pengawas 
Perikanan, atau 
Pengawas 
Pengelolaan 
Wilayah Pesisir 
dan Pulau-pulau 
Kecil (PWP3K). 

1. Pasal 17 huruf a, angka 1 
UU KIP: Informasi Publik 
yang apabila dibuka untuk 
publik dapat menghambat 
proses penegakan hukum; 
menghambat proses 
penyelidikan dan 
penyidikan tindak pidana. 

2. Pasal 17, huruf a, angka 2 
UU KIP: Informasi Publik 
yang apabila dibuka untuk 
publik dapat menghambat 
proses penegakan hukum; 
dapat membuka identitas 
informan, pelapor, saksi,  
dan/atau korban yang 
mengetahui adanya tindak 
pidana. 

Dapat dibuka jika 
diperlukan dalam 
pemeriksaan 
perkara pidana di 
pengadilan.. 

3. Rencana operasi 
pengawasan 
sumber daya 
kelautan dan 
perikanan (dengan 
atau tanpa kapal 
pengawas 
perikanan) 

Pasal 17 huruf a, angka 3 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik 
dapat menghambat proses 
penegakan hukum; dapat 
membuka data intelijen 
kriminal dan semua rencana 
yang terkait dengan 
pencegahan dan 
penanganan kejahatan 
transnasional. 

Dapat dibuka 
setelah 30 tahun 
sejak penetapan. 

4. Teknik dan taktik 
operasi 
pengawasan 
sumber daya 
kelautan  dan 
perikanan (dengan 
atau tanpa Kapal  
Pengawas 
Perikanan) 

Pasal 17 huruf a, angka 3 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik 
dapat menghambat proses 
penegakan hukum; dapat  
membuka data intelijen 
kriminal dan semua rencana 
yang berkaitan dengan 
pencegahan dan 
penanganan segala bentuk 
kejahatan transnasional. 

Dapat dibuka 
setelah 30 tahun 
sejak penetapan. 

5. Modus operandi 
kejahatan di 
bidang  kelautan 
dan perikanan 

Pasal 17 huruf a, angka 1 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik 
dapat menghambat proses 
penegakan hukum; 
menghambat proses 
penyelidikan dan penyidikan 
tindak pidana. 

Dapat dibuka 
setelah 30 tahun 
sejak penetapan. 
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6. Motif dan jaringan 
pelaku kejahatan 
di bidang kelautan 
dan perikanan 

Pasal 17 huruf a, angka 1 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik 
dapat menghambat proses 
penegakan hukum; 
menghambat proses 
penyelidikan dan penyidikan 
tindak pidana. 

Dapat dibuka 
setelah 30 tahun 
sejak 
penetapan. 

7. Turunan BAP 
tersangka pelaku 
kejahatan di 
bidang kelautan 
dan perikanan 

1. Pasal 17 huruf a, angka 1 
UU KIP: Informasi Publik 
yang apabila dibuka untuk 
publik dapat menghambat 
proses penegakan hukum; 
menghambat proses 
penyelidikan dan 
penyidikan tindak pidana. 

2. KUHAP Pasal 72 

Dapat dibuka 
untuk 
pemeriksaan 
perkara pidana di 
pengadilan. Atas 
permintaan 
tersangka atau 
penasehat 
hukumnya  

8. Teknik dan taktik 
penyidikan 
kejahatan di 
bidang kelautan 
dan perikanan 

Pasal 17 huruf a, angka 1 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik 
dapat menghambat proses 
penegakan hukum; 
menghambat proses 
penyelidikan dan penyidikan 
tindak pidana. 

Dapat dibuka 
setelah 30 tahun 
sejak 
penetapan. 

9. Identitas 
Pengawas 
Perikanan, 
Pengawas 
PWP3K, dan 
PPNS beserta 
keluarganya yang 
melakukan 
penyidikan tindak 
pidana khusus,  

Pasal 17 huruf a, angka 4 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk publik  
dapat menghambat proses 
penegakan hukum; 
membahayakan keselamatan 
dan kehidupan penegak  
hukum dan/atau keluarganya 

 

Dapat dibuka 
setelah 30 tahun 
sejak 
penetapan. 

10. Data spesifikai 
kapal pengawas 
perikanan/ 
senjata api 
dan/atau alat 
pengaman diri 
lainnya 

Pasal 17 huruf a, angka 5 UU 
KIP: Informasi Publik yang 
apabila dibuka untuk Publik 
dapat  menghambat proses 
penegakan hukum;  
membahayakan keamanan 
peralatan, dan  sarana, 
prasarana penegak hukum. 

Dapat dibuka 
setelah 30 tahun 
sejak 
penetapan. 

11. Data lokasi Benda 
Muatan Kapal 
Tenggelam 
(BMKT) 

Pasal 17 huruf d UU KIP: 
Informasi Publik yang apabila 
dibuka untuk Publik dapat 
mengungkapkan kekayaan 
alam Indonesia. 

Dapat dibuka 
untuk 
kepentingan 
pengawasan 
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12. Data aktivitas 
operasional 
eksportir/importir 

Pasal 17 huruf b UU KIP: 
Informasi Publik yang apabila 
dibuka untuk publik dapat 
mengganggu kepentingan 
perlindungan hak  atas 
kekayaan intelektual (HaKI) 
dan perlindungan dari 
persaingan usaha tidak 
sehat. 

Dapat dibuka 
untuk 
kepentingan 
penyelidikan, 
penyidikan, dan 
pemeriksaan di 
Pengadilan. 

13. Data  hasil  
inspeksi dan 
investigasi, nilai- 
nilai,  kasus,  
internal dan 
temporary 
suspend 

Pasal 17 huruf b UU KIP: 
Informasi Publik yang apabila 
dibuka untuk publik dapat 
mengganggu kepentingan 
perlindungan hak  atas 
kekayaan intelektual (HaKI) 
dan perlindungan dari 
persaingan usaha tidak 
sehat. 

Dapat dibuka 
untuk 
kepentingan 
penyelidikan, 
penyidikan, dan 
pemeriksaan di 
Pengadilan. 

 

Mengingat bahwa pemilik dan pengelola data/informasi perikanan yang 

berklasifikasi rahasia/strategis ini tidak terpusat hanya di KKP saja, namun 

tersebar di Kantor Dinas Kelautan dan Perikanan Propinsi/Kabupaten/Kota 

maka perlu disusun standar dan prosedur atau mekanisme penetapan menjadi 

informasi yang dikecualikan mulai dari tahap penerimaan, penilaian 

substansi/isinya rahasia atau tidak hingga penetapannya menjadi informasi yang 

dikecualikan. Standar dan prosedur ini perlu disusun agar setiap entitas 

pengelola data/infomasi perikanan yang berklasifikasi rahasia mempunyai 

pedoman yang sama. 

 

14. Pengamanan Data/Informasi Perikanan yang Dikecualikan Menggunakan 

Teknik Kriptografi. 

Dari hasil penelitian melalui wawancara langsung diperoleh informasi 

bahwa pengamanan data/informasi masih bersifat umum dan sederhana, belum 

menggunakan kriptografi. Oleh karena itu, perlu di-up grade dengan 

menggunakan teknik kriptografi agar perlindungan keamanan data/infomasi 

lebih optimal.  

Pada bagian Taskap ini akan diuraikan mengenai penerapan teknik 

kriptografi untuk mengamankan data/informasi perikanan yang dikecualikan 
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dengan menggunakan NIST SP 800-21 Guideline for Implementing 

Cryptography In the Federal Government. 

a. Profil Organisasi PPID KKP dan Proses Bisnis Permohonan Informasi 

Publik. 

Pengelolaan informasi yang dikecualikan di KKP berdasarkan pada Pasal 

1 angka 9 UU KIP diselenggarakan oleh PPID KKP yang bertanggung jawab 

untuk menyimpan, mendokumentasikan, menyediakan, dan/atau memberikan 

pelayanan informasi di KKP. Struktur organisasi PPID KKP dapat dilihat pada 

bagan di bawah ini. 

 

Gambar 2. Struktur Organisasi PPID Kementerian Kelautan dan Perikanan 

Adapun mekanisme dan proses penyampaian permohonan memperoleh 

informasi publik dari pemohon informasi dapat dijelaskan pada tabel dibawah ini. 
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Tabel 2.  Proses  Bisnis Permohonan Informasi  
yang Diselenggarakan PPID 

 

Dengan mengetahui struktur organisasi dan proses bisnis pengelolaan 

informasi perikanan, akan dapat diketahui pula dimana data/informasi tersebut 

disimpan, siapa pejabat yang berwenang menyimpan, dan pada tahapan mana 

terdapat ancaman dan kerawanan terjadinya kebocoran data/informasi 

perikanan tersebut.  
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b. Identifikasi Ancaman dan Kerawanan 

Setelah mengetahui semua tahapan dalam proses pengujian konsekuensi, 

tahap selanjutnya adalah mengidentifikasi ancaman dan kerawanan yang 

mungkin terjadi saat penyimpanan maupun transmisi kirim/terima data/informasi 

perikanan yang dikecualikan.  

Identifikasi ancaman dan kerawanan difokuskan pada setiap tahapan, 

dengan memperhatikan aspek-aspek keamanan informasi yaitu kerahasiaan, 

integritas dan ketersediaan disebutkan di dalam NIST SP 800-21 Guideline for 

Implementing Cryptography In the Federal Government.  

Identifikasi ancaman dan kerawanan data/informasi perikanan yang 

dikecualikan pada prinsipnya telah dimulai saat proses pengujian konsekuensi 

dilakukan, dengan memberikan penilaian awal secara subyektif (sebelum 

pengujian) bahwa data/informasi perikanan tersebut layak/patut untuk 

dikecualikan (dirahasiakan) yang selanjutnya akan diperkuat dengan hasil 

proses pengujian konsekuensinya. Walaupun kegiatan pada tahap awal yang 

berupa penerimaan data/informasi perikanan dan proses pengujian konsekuensi 

ini belum memerlukan teknik kriptografi, namun pengamanan pada tahap ini 

perlu dilakukan.  

 
Tabel 3. Identifikasi Aspek Keamanan Informasi Dalam Proses Penetapan 
 Informasi yang Dikecualikan Berdasarkan Tiga Aspek Keamanan 
 Informasi (NIST SP 800-21) 

No. Jenis Kegiatan 

Aspek Keamanan 
Informasi Penjelasan  

C I A 

1. Pengiriman dan 
penerimaan 
data/informasi perikanan 
untuk diuji konsekuensi 

✓  ✓ ✓ ✓ Confidentiality: 
Pengiriman dan penerimaan 
dokumen hanya dapat 
dilakukan oleh pihak yang 
berhak (pembatasan akses) 

Integrity: 
Data/informasi dijaga agar 
selalu utuh (tidak 
dimanipulasi, diubah maupun 
diedit) saat proses kirim-
terima dokumen.  
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Availability: 
Akses tersedia dan 
keseluruhan data/informasi 
tersimpan di dalam database 

2. Proses pengujian 
konsekuensi 
data/informasi perikanan 

✓  ✓ ✓  Confidentiality: 
Proses pengujian hanya dapat 
dilakukan oleh pihak yang 
berhak (pembatasan akses) 

Integrity: 
Sebelum proses pengujian 
harus dapat dipastikan bahwa 
dokumen yang akan diuji utuh 
(tidak dimanipulasi, diubah 
maupun diedit)  

Availability: 
Akses tersedia dan 
keseluruhan data/informasi 
tersimpan di dalam database 

3. Penetapan 
data/informasi perikanan 
tertentu menjadi 
informasi yang 
dikecualikan 

 

 

 

 

✓  ✓  ✓  Confidentiality: 
Proses penetapan hanya 
dapat dilakukan oleh pihak 
yang berhak (pembatasan 
akses) 

Integrity: 
Data/Informasi yang telah 
ditetapkan tidak dapat diubah 
kecuali oleh pihak-pihak yang 
mempunyai kewenangan 
(menghindari manipulasi 
data). Jika ada perubahan 
wajib dibuatkan Riwayat 
perubahannya. 

Availability: 
Akses tersedia dan 
keseluruhan data/informasi 
tersimpan di dalam database 

4. Penyimpanan 
data/informasi sebagai 
informasi yang 
dikecualikan 

✓  ✓  ✓  Confidentiality: 
Penyimpanan dilakukan oleh 
pihak yang berhak 
(pembatasan akses) 

Integrity: 
Data/Informasi tersimpan 
secara aman pada media 
penyimpanan digital maupun 
manual sesuai prosedur.  
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Availability: 
Akses tersedia dan 
keseluruhan data/informasi 
tersimpan di dalam database 

 

a. Analisis Risiko 

Dengan memahami aspek pengamanan dari proses pengujian 

konsekuensi informasi mulai dari tahap penerimaan, pengujian, penetapan 

menjadi informasi yang dikecualikan, hingga penyimpanannya, tahap 

selanjutnya adalah melakukan analisis resiko atau kerawanan dengan 

tujuan untuk mengetahui tindakan apa yang tepat untuk mencegah resiko.   

Tabel 4. Analisis Resiko Pengujian Konsekuensi Data/Informasi 
     Perikanan. 

No. 
Proses 

Kegiatan 

Jenis 
Ancaman 
Keamanan 
Informasi 

Bentuk Ancaman  Dampak 

1. 

 

Pengiriman 
dan 
penerimaan 
data/informasi 
perikanan 
untuk diuji 
konsekuensi 

Integritas 
(integrity) 

Ancaman yang 
dapat ditimbulkan 
adalah manipulasi 
data/informasi 
berupa pengubahan 
data (pengurangan 
atau penambahan 
data) dan pencurian 
data (dengan 
menggunakan 
flashdisk, hardisk, 
dan lain-lain) saat 
mengakses 
dokumen 

Ancaman tersebut dapat 
berakibat pada 
hilangnya keutuhan 
data/informasi perikanan 
yang akan diuji. Dengan 
inputan yang salah akan 
menghasilkan output 
yang salah pula. 

2. Proses 
pengujian 
konsekuensi 
data/informasi 
perikanan 

Integritas 
(integrity) 

Manipulasi 
data/informasi 
perikanan masih 
mungkin terjadi (re-
check atau harus 
ada jaminan 
integritas data-nya) 

Hasil pengujian tidak 
akurat yang berpotensi 
kesalahan menentukan 
klasifikasi data/informasi 
perikanan yang 
seharusnya dikecualikan 
menjadi terbuka untuk 
publik 

3. Penetapan 
data/informasi 
perikanan 
tertentu  

Integritas 
(integrity) 

Manipulasi 
data/informasi 
perikanan masih 
mungkin terjadi (re-

Hasil pengujian tidak 
akurat yang berpotensi 
kesalahan dalam 
menentukan klasifikasi  



40 
 

 
 

menjadi 
informasi yang 
dikecualikan 

check atau harus 
ada jaminan 
integritas data-nya) 

data/informasi perikanan 
yang seharusnya 
dikecualikan menjadi 
terbuka untuk publik 

4. Penyimpanan 
data/informasi 
perikanan 
yang 
dikecualikan 

Integritas 
(integrity) 

Pencurian, 
pengerusakan/mani
pulasi, hingga 
hilangnya data yang 
dilakukan oleh pihak 
eksternal atau 
karena human error 

Data/informasi 
perikanan yang bersifat 
rahasia dan strategis 
tidak dapat 
dipergunakan sebagai 
sumber informasi yang 
valid atau dapat 
diketahui oleh pihak lain 
yang berpotensi 
disalahgunakan, ditiru 
atau dirubah 

Dari tabel ini, yang menjadi unsur terpenting dari kegiatan uji konsekuensi 

adalah penetapan data/informasi perikanan yang telah memenuhi kaidah-kaidah 

sebagai informasi yang dikecualikan dan perlu disimpan dalam media yang 

aman dan terlindungi sesuai prinsip CIA Triangle sampai masa retensinya 

terpenuhi. Untuk meminimalisir adanya kerawanan/ancaman yang terjadi saat 

data/informasi tersebut disimpan, dibutuhkan teknik pengamanan yang handal 

untuk menjamin kerahasiaan, keabsahan, dan integritas serta otentikasi data 

yang selama ini dikenal dengan teknik kriptografi.  

b. Penentuan Teknik Kriptografi 

Setelah proses uji konsekuensi selesai dan telah menghasilkan penetapan 

informasi tertentu di bidang perikanan yang dikecualikan, selanjutnya memasuki 

tahap akhir yaitu memberikan jaminan keamanan saat dokumen rahasia tersebut 

disimpan yang meliputi: jaminan kerahasiaan (hanya dapat diakses oleh pihak-

pihak yang berwenang, utuh (tidak dimanipulasi, diubah atau diedit oleh pihak-

pihak yang tidak mempunyai otorisasi), dan adanya jaminan bahwa sistem 

informasi maupun data-nya dapat diakses oleh pihak-pihak yang mempunyai 

otoritas kapan saja data/informasi perikanan yang dikecualikan tersebut 

dibutuhkan. Oleh karena itu, diperlukan solusi yang dapat mewujudkan hal 

tersebut di atas, yaitu penerapan teknik kriptografi. Pengamanan data/informasi 

rahasia/strategis di bidang perikanan tidak cukup hanya dengan “memberi label 

klasifikasi” sebagai informasi yang dikecualikan dengan pengamanan sederhana 
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seperti penggunaan password. Pengamanan optimal harus diberikan melalui 

teknik kriptografi. 

Kriptografi merupakan ilmu sekaligus seni untuk melindungi keamanan 

data/informasi dengan cara menyandikannya menjadi bentuk yang tidak dapat 

dimengerti lagi maknanya. Proses menyandikan plaintext menjadi ciphertext 

disebut enkripsi sedangkan proses mengembalikan ciphertext menjadi plaintext-

nya disebut dekripsi. Proses enkripsi dan dekripsi merupakan siklus yang dapat 

digambarkan mekanismenya sebagai berikut: Data dikirim melalui saluran 

komunikasi, kemudian disimpan dalam disk storage. Kemudian data dienkripsi 

dan ditransmisikan dalam bentuk ciphertext. Selanjutnya, di tempat penerima 

ciphertext, data dikembalikan lagi menjadi plaintext. Data di dalam media 

penyimpanan komputer disimpan dalam bentuk ciphertext. Untuk membacanya, 

hanya orang yang berhak yang dapat mengembalikan ciphertext menjadi 

plaintext.21 Dalam proses enkripsi dan dekripsi tersebut menggunakan algoritma 

kriptografi.22 

Aplikasi enkripsi dan dekripsi, adalah: pengiriman data melalui saluran 

komunikasi (data encryption on motion), dan penyimpanan data di dalam disk 

storage (data encryption at rest). Data ditransmisikan dalam bentuk ciphertext. 

Di tempat penerima ciphertext dikembalikan lagi menjadi plaintext. Data di dalam 

media penyimpanan komputer (seperti hard disk) disimpan dalam bentuk 

ciphertext. Untuk membacanya, hanya orang yang berhak yang dapat 

mengembalikan ciphertext menjadi plaintext. Fakta saat ini bahwa kehidupan 

sehari-hari saat ini telah dikelilingi oleh kriptografi, antara lain: ATM tempat 

mengambil uang, telepon genggam (HP), komputer di lab/kantor, internet, 

gedung-gedung bisnis, sampai ke pangkalan militer.23 

1). Contoh enkripsi dan dekripsi data yang dilakukan pada saluran 

komunikasi:24 

 
21 Dian Wirdasari. “Prinsip Kerja Kriptografi Dalam Mengamankan Informasi”. Jurnal Saintikom Vol. 5 

Nomor 2 Agustus 2008. https://prpm.trigunadharma.ac.id/public/fileJurnal/42481-OK-Jurnal6-DW-Comsec2-
174-184.pdf. Diakses Tanggal 1 Agustus 2022 Jam 15.02 WIB. 

22 Ibid. 
23 Ibid. 
24 Ibid. 

https://prpm.trigunadharma.ac.id/public/fileJurnal/42481-OK-Jurnal6-DW-Comsec2-174-184.pdf
https://prpm.trigunadharma.ac.id/public/fileJurnal/42481-OK-Jurnal6-DW-Comsec2-174-184.pdf
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- Sinyal yang ditransmisikan saat komunikasi menggunakan 

handphone. 

- PIN ATM yang ditransmisikan dari mesin ATM ke sistem komputer 

bank. 

- PIN kartu kredit saat transaksi e-commerce di internet. 

2). Contoh-contoh enkripsi dan dekripsi pada data tersimpan:25 

  Plaintext (huruf) Ciphertext 

 

 

 

 

 Plaintext (gambar)  Ciphertext 

  

Plaintext (huruf/angka dalamTabel) 

 

      Chipertext 

 

 
25 Ibid. 

Kriptografi merupakan teknik 
pengamanan data yang 
sangat diperlukan di era 
digital saat ini.  

Nndhfhsnhi7450976djfhrisn4
508798h76yfrt543wsvgtyhju8
765j&%$#@n)(*&^BGhadjhd
kayebsj458  
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 Setelah mengumpulkan data, informasi, dan fakta-fakta yang 

diperlukan dan menganalisisnya, maka tahap selanjutnya adalah 

penerapan kriptografi melalui beberapa alternatif yang dapat digunakan. 

Pada tabel berikut akan diuraikan alternatif teknik kriptografi yang dapat 

diterapkan pada pengamanan data/informasi bidang perikanan yang telah 

ditetapkan sebagai informasi yang dikecualikan. 

 

Tabel 5. Alternatif Penggunaan Teknik Kriptografi 

No. Nama Kegiatan P r o s e s 
Teknik Kriptografi 

yang Dapat Digunakan 

1. Pengiriman dan 
Penerimaan 
data/informasi 
perikanan untuk 
diuji konsekuensi  

1. Pengiriman dan penerimaan 
dokumen secara off-line 
(diserahkan langusng) 

2. Pengiriman dan penerimaan 
dokumen secara on-line  

 

1. Timestamp, pada saat 
dokumen ter-input ke 
dalam database 

2. Digital signature, pada 
saat pengiriman untuk 
melakukan input ke 
dalam database 
(dilakukan dengan 
mode on-line)  

3. Enkripsi, pada saat 
proses pengiriman ke 
dalam data base 

2. Proses pengujian 
konsekuensi 
data/informasi 
perikanan 

Uji konsekuensi dokumen 
dilakukan melalui media 
komputer pada mode off-line 

Dokumen yang akan diuji 
konsekuensi telah 
dienkripsi 

3. Penetapan 
data/informasi 
perikanan 
tertentu menjadi 
informasi yang 
dikecualikan.  

Penetapan hasil uji 
konsekuensi dilakukan melalui 
media computer pada mode 
off-line 

Dokumen yang telah diuji 
dan ditetapkan menjadi 
informasi yang 
dikecualikan dienkripsi 
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Otentikasi sama seperti privasi dalam kehidupan sehari-hari. Saat 

pemberian persetujuan tidak dapat dilakukan secara langsung (tatap muka) 

namun hanya dapat dikomunikasikan secara elektronis (on line), maka 

dibutuhkan teknik-teknik untuk otentikasi. Melalui teknik kriptografi hal tersebut 

dapat dilakukan dengan digital signature (tanda tangan digital) yang mengikat 

dokumen dengan kepemilikan kunci tertentu, dan digital timestamp yang 

mengikat dokumen dengan pembuatnya pada saat tertentu.26 

Selain untuk menjaga kerahasiaan pesan, kriptografi juga digunakan untuk 

menangani masalah keamanan yang mencakup hal-hal berikut:27 

1) Keabsahan pengirim (user authentication); untuk menjamin keaslian 

pengirim. Apakah pesan yang diterima benar- benar berasal dari pengirim 

yang sesungguhnya?, pertanyaan ini dapat dijawab melalui user 

authentication.  

2) Keaslian pesan (message authentication); untuk menjamin keutuhan 

pesan (data integrity). Apakah pesan yang diterima utuh dan tidak 

mengalami perubahan (modifikasi)?, pertanyaan ini dapat dijawab melalui 

message authentication. 

3) Anti-penyangkalan (nonrepudiation), untuk menjamin bahwa pengirim tidak 

 
26 Ibid. 
27 Ibid. 

4. Penyimpanan 
data/informasi 
perikanan yang 
dikecualikan     

1. Hasil uji konsekuensi 
dimasukkan ke dalam 
CD/flashdisk dan dikirim 
secara manual ke pusat 
data PPID dalam keadaan 
terenkripsi 

2. Hasil uji konsekuensi 
langsung dikirim ke pusat 
data PPID dalam keadaan 
terenkripsi dengan 
mengunakan jaringan VPN. 

1. Metode enkripsi 
simetris, apabila 
dokumen rahasia akan 
dikirim untuk disimpan 
melalui CD/flashdisk 
(diserahkan langsung) 

2. Metode enkripsi, 
apabila dokumen 
rahasia dikirim melalui 
jaringan VPN 

3. Digital signature, pada 
saat pengiriman 
menggunakan 
jaringan VPN. 
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dapat menyangkal/berbohong bagai memang benar dia-lah yang telah 

mengirim pesan.  

 

15. Membangun Budaya Keamanan Informasi Bagi Pemilik Maupun Pengelola 

Data/Informasi Rahasia atau Strategis di Bidang Perikanan 

Memasuki akhir abad 20, muncul revolusi di bidang TIK yang disebut 

sebagai domain siber yang pada prinsipnya berbasis pada ruang siber.28 

Berbeda dengan domain fisik dan tradisional lainnya seperti domain darat, laut, 

udara dan bahkan luar angkasa, mayoritas teori tentang siber 

mengklasifikasikan domain siber ini sebagai domain yang mayoritas elemen-nya 

adalah buatan manusia (man-made).  

Di ruang siber terdapat kesejahteraan dan menjanjikan berbagai macam 

kemudahan bagi umat manusia, seperti kemudahan berkomunikasi, urusan 

pemerintahan, pendidikan maupun urusan bisnis. Oleh karena itu, perlu upaya 

menjaga keamanan siber guna melindungi seluruh lapisan di ruang siber agar 

tidak mudah dimanfaattkan oleh pihak-pihak yang tidak bertanggungjawab demi 

untuk memperoleh keuntungan, walaupun untuk mencapai tujuannya tersebut 

harus merugikan bahwa mengorbankan pihak lain. 

Kehadiran internet telah memberikan pengaruh yang sangat besar bahkan 

dapat dikatakan sebagai revolusi dalam teknologi komunikasi. Internet telah 

mempengaruhi munculnya satu lompatan besar dalam kehidupan. Berbagai 

manfaat hadirnya internet telah dirasakan oleh masyarakat Indonesia, namun 

demikian dampak negatifnya juga tidak dapat dihindarkan. Kerentanan cyber 

security atau keamanan di dunia maya telah mencapai tahap yang 

memperihatinkan, yang ditunjukkan oleh meningkatnya kejahatan siber dengan 

memanfaatkan TIK atau munculnya kejahatan “modern” yang sasarannya 

adalah data/informasi atau sistem informasi milik pihak-pihak yang dianggap 

 
28 Sesuai Kamus Besar Bahasia Indonesia (KBBI), ruang siber adalah ruang maya tempat masuknya data 

elektronik. Ruang siber berasal dari kata dasar ruang. 
Ruang siber dapat dimaknai sebagai ruang dimana komunitas saling berhubungan menggunakan jaringan 
internet. Dalam arti yang lebih luas, ruang siber dapat dimaknai sebagai spektrum elektromagnetik yang 
terhubung dengan teknologi informasi dan komunikasi dan jaringan internet, sehingga membentuk sistem 
elektronika yang dapat dimanfaatkan sebagai ruang untuk menciptakan kondisi strategis yang menguntungkan 
suatu negara di seluruh aspek IPOLEKSOSBUDHANKAM. 
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sebagai lawan atau pesaingnya, baik dalam bidang ekonomi maupun politik atau 

bahkan urusan pribadi. 

Ruang lingkup keamanan siber dan keamanan informasi sangat luas, 

meliputi data pribadi, data organisasi pemerintah dan sektor swasta, bahkan 

hingga data militer. Serangan siber dapat dikategorikan ke dalam  4 jenis, 

yakni:29   

a. Serangan fisik yang mengambil alih akses ke suatu server atau pusat data 

secara fisik baik terang-terangan atau tersembunyi;  

b. Serangan logik yang mengambil alih akses ke suatu server atau pusat data 

dari jarak jauh melalui serangkaian serangan malware berupa distributed 

denial of service (DDoS), trojan, spyware, backdoor, ransomware, dan 

sebagainya dengan tujuan mencuri data, perusakan sistem, atau tujuan 

ekonomi secara langsung;  

c. Serangan disinformasi untuk membangun opini publik terhadap seseorang 

yang dilakukan melalui berita bohong (hoax) dan disebarluaskan secara  

masif, sistematik, dan terstruktur; dan  

d. Serangan budaya yang bertujuan membentuk budaya masyarakat yang 

abusive (perilaku kasar), liberal, manipulatif, tanpa moral dan etika.  

Perlu disadari bahwa semakin tinggi pemanfaatan TIK, hal ini akan 

berbanding lurus dengan tingginya kerawanan keamanannya. Oleh karena itu, 

diperlukan upaya membangun keamanan siber yang handal agar seluruh 

lapisan ruang siber, termasuk aset informasi yang ada di dalamnya dapat 

terlindungi secara optimal. 

Seiring dengan perubahan budaya interaksi masyarakat yang lebih banyak 

difasilitasi oleh internet, maka aspek keamanan siber menjadi fokus perhatian 

pemerintah dan sektor bisnis di Indonesia, hal ini disebabkan karena serangan 

siber semakin berkembang, baik dari segi kecanggihan, frekuensi, dan 

intensitasnya, dimana sektor pemerintah maupun perusahaan menjadi high 

profile target dari serangan tersebut. Untuk itu perlu dibangun mindset security 

awareness dan security mindedness sebagai early warning system dalam 

 
29 Nunil Pantjawati. Kerangka Kerja Pendidikan dan Pelaihan Bidang Keamanan Siber. Jakarta: Politeknik 

Siber dan Sandi Negara. 2021 Hal. 4 
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mencegah terjadinya tindak pidana siber agar tidak menimbulkan kerugian aset 

berharga yang dimiliki, termasuk didalamnya adalah data/informasi 

rahasia/strategis bidang perikanan. 

Penggunaan sistem informasi merupakan suatu keharusan dalam sebuah 

organisasi saat ini, termasuk dalam industri perikanan. Penggunaan 

data/informasi perikanan digital membuat keamanan informasi sangat penting 

bagi penyedia layanan bidang perikanan. Data/informasi perikanan saat ini juga 

menjadi salah satu target dari pelanggaran keamanan informasi. Penyebab 

utama dari pelanggaran keamanan informasi ini adalah akses ilegal 

(unauthorized access) yang dapat dilakukan oleh siapa saja dengan 

memanfaatkan TIK. Oleh karena itu, organisasi yang mengelola data/informasi 

perikanan dalam hal ini adalah PPID KKP, PPID Kantor Dinas Kelautan dan 

Perikanan Propinsi/Kabupaten/Kota perlu mengembangkan dan memperbaiki 

budaya keamanan informasi untuk mengurangi pelanggaran keamanan dan 

menjaga informasi perikanan tetap aman. 

Kiranya perlu dicermati pernyataan yang sudah sangat populer di kalangan 

penggiat dan pemerhati keamanan informasi bahwa “Semakin tinggi keamanan 

membuat semakin tidak nyaman”, memang benar bahwa untuk menciptakan 

kondisi yang aman pasti membuat orang tidak nyaman karena harus mengikuti 

berbagai macam protokoler keamanan informasi dan terkesan “ribet”. Secara 

umum keamanan informasi dapat dipahami sebagai upaya untuk mencegah 

terjadinya tindak pidana siber dengan target data/informasi serta upaya untuk 

meminimalisir dampak sebagai akibat tindak pidana siber.  

Era digital merupakan bentuk modernisasi teknologi yang ditandai dengan 

kehadiran internet dan komputer. Dalam dunia digital, informasi merupakan aset 

yang sangat berharga dan sifatnya sangat mudah dan cepat untuk dipertukarkan 

melalui perangkat komunikasi. Kemudahan itu tidak hanya mendatangkan 

manfaat dalam kecepakatan mengeksekusi setiap keputusan, namun juga 

memunculkan kerawanan adanya tindakan illegal berupa pencurian 

data/informasi. Hal ini juga harus menjadikan kewaspadaan bagi PPID KKP, 

PPID Dinas Kelautan dan Perikanan Propinsi/Kabupaten/kota agar kerentanan 

seperti hacking, cracking dan cybercrime lain yang mengancam informasi 

strategis bidang perikanan yang dikelola tidak akan terjadi. Jika informasi yang 
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dicuri tersebut disalahgunakan akan berdampak kerugian, kekacauan, dan 

besar sekali resikonya jika informasi tersebut berklasifikasi sangat rahasia.    

Terjadinya tindak kejahatan yang mengancam keamanan data/informasi 

yang dikelola oleh PPID KKP, PPID Dinas Kelautan dan Perikanan 

Propinsi/Kabupaten/kota akan berdampak pada terganggunya kegiatan 

operasio, rusaknya reputasi KKP, kerugian finansial negara, hilangnya HaKI, 

dan yang lebih besar lagi yautu kehilangan kepercayaan dari stakeholders. 

Kerawanan seperti ransomware sebagai salah satu bentuk malware, phising 

untuk mencuri password dengan cara mengelabui korban menggunakan fake 

form login pada situs palsu, merupakan ancaman serius yang biasa terjadi dalam 

kasus pencurian data/informasi. Masih ada ancaman lain yang tidak 

menggunakan TIK, yaitu melalui pendekatan sosial atau lebih dikenal dengan 

social engineering, dimana untuk memperoleh informasi rahasia/strategis 

dilakukan dengan cara menipu pemilik atau pengelola informasi. Fokus Social 

engineering memanfaatkan rantai terlemah dalam sistem keamanan informasi 

yaitu unsur manusia (people). Social engineering ini banyak dipakai sebagai 

salah satu alternatif melakukan cybercrime non TIK karena benteng TIK untuk 

mengamankan informasi sudah sedemikian canggih, maka harus digunakan 

cara lain yaitu memanfaatkan kelemahan manusia dengan jalan membujuk dan 

memberi imbalan juga melakukan penipuan agar menyerahkan informasi 

rahasia yang dikelolanya.  

Memahami bernilainya data/informasi dihadapkan pada tingginya 

kerawanan akan hilang atau rusaknya data/informasi rahasia/strategis oleh 

pelaku kejahatan siber, untuk itu perlu upaya meningkatkan kesadaran 

keamanan informasi hingga terbangunnya budaya keamanan informasi bagi 

bagi pemilik maupun pengelola data/informasi. 

Sebagai langkah preventif untuk mencegah berkembangnya cybercrime 

dengan data/informasi sebagai targetnya, untuk itu perlu dirumuskan kebijakan 

berupa litrasi keamanan siber yang dapat dipahami sebagai pengetahuan dan 

keterampilan untuk mengamankan dan melindungi informasi atau teknologi 

informasi dari serangan siber. Literasi keamanan siber dapat diselenggarakan 

secara formal melalui jalur pendidikan dan pelatihan, dan secara informal melalui 
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sosialisasi, workshop maupun webinar atau kampanye keamanan siber dengan 

harapan melalui kegiatan ini akan terbentuk budaya keamanan siber.  

Literasi keamanan siber untuk membentuk security mindedness dan 

security awareness para pemilik dan pengelola data/informasi perikanan ini 

perlu diselenggarakan dengan pertimbangan bahwa cepatnya perkembangan 

teknologi informasi perlu diantisipasi secara bijak agar tidak ada kerawanan 

yang mengancam hilang atau rusaknya data/informasi yang dikelola. 

a. Literasi Keamanan Siber Melalui Jalur Pendidikan dan Pelatihan 

Kegiatan ini dapat diselenggarakan dengan materi meliputi: perlindungan 

data pribadi, keamanan internet, data dan informasi, keamanan komputer, 

keamanan transaksi elektronik, penggunaan password yang aman, teknik 

keamanan siber, pengetahuan tentang insiden siber, dan bagaimana 

mengenali kejahatan siber. 

b. Literasi Keamanan Siber Melalui Sosialisasi 

Kegiatan ini dapat diselenggarakan dengan materi antara lain: memberikan 

pemahaman pengamanan data/infromasi menggunakan password,  

perlindungan sistem informasi pada komputer menggunakan antivirus, 

tidak menggunakan software bajakan (tidak berlisensi), menggunakan 

media penyimpam seperti hard disk eksternal atau flashdisk milik sendiri 

dan tidak dipertukarpakaikan serta selalu melakukan back up file secara 

berkala. Penggunaan password dalam keamanan informasi juga harus 

diperhatikan agar memenuhi syarat sebagai password yang kuat, seperti 

menggunakan password minimal 8 karakter dengan kombinasi 

menggunakan huruf besar, huruf kecil, karakter khusus dan angka. 

Password juga harus diganti secara berkala maksimal dalam 180 hari. 

Melalui pemahaman keamanan informasi secara baik dan berkelanjutan, 

maka cepat atau lambat hal ini akan mempengaruhi terbentuknya budaya 

keamanan informasi. 

c. Literasi Keamanan Siber Melalui Kampanye Keamanan Siber 

Kegiatan ini dapat diselenggarakan antara lain dengan membuat 

slogan/jargon yang berisi informasi terkait keamanan siber dengan 

memanfaatkan media cetak atau elektronik untuk mempublikasikannya. 
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Berikut ini contoh pemanfaatan alat-alat peraga sebagai media kampanye 

yang dapat dibentuk dalam berbagai rupa misalnya poster, banner, 

pamphlet atau dalam bentuk buku saku.  
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Target literasi keamanan siber ini untuk memastikan bahwa setiap pemilik 

maupun pengelola data/informasi rahasia/strategis di bidang perikanan 

yang menjadi tanggung jawab karyawan yang berdinas di PPID yang 

tersebar di PPID KKP, PPID Kantor Dinas Kelautan dan Perikanan 

Propinsi/Kabupaten/kota memiliki pengetahuan tentang ancaman 

keamanan siber dengan target data/informasi maupun system 

informasinya, serta mengetahui pula bagimana mencegah dan  

menanggulangi jika terjadi cybercrime yang mengancam hilang dan 

rusaknya data/informasi. 

Perlu dipahami bahwa banyak modus operandi kejahatan siber dilakukan 

dengan memanfaatkan data/informasi milik pemerintah, private sector, 
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maupun data pribadi yang telah diperoleh secara ilegal (pencurian), 

kemudian dipergunakan sebagai entry point terjadinya cybercrime baik 

yang bermotifkan ekonomi maupun motif sosial. Hal ini patut untuk 

menjadikan masyarakat lebih hati-hati dan meningkatkan kesadaran 

kewaspadaan keamanan terhadap data/informasi yang dimiliki, mengingat 

hak masyarakat untuk menuntut jika terjadi pelanggaran belum 

sepenuhnya dapat dilindungi oleh undang-undang. Apalagi bagi mereka 

yang mengelola data/informasi strategis/rahasia negara, kewaspadaan 

nasional (Padnas) wajib dipegang teguh. Sebagai catatan, Undang Undang 

Perlindungan Data Pribadi yang diharapkan dapat menjadi peraturan yang 

sifatnya khusus untuk melindungi data/informasi masyarakat masih belum 

disahkan, adapun perangkat hukum yang saat ini tersedia hanya Undang-

Undang No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, 

yang sifatnya umum dan Undang-undang No. 8 Tahun 1999 tentang 

Perlindungan Konsumen yang lebih spesifik untuk melindungi konsumen 

dari transaksi barang dan jasa secara fisik. 

Dari uraian Sub Bab ini, memberikan gambaran yang jelas bahwa 

membangun cyber security termasuk didalamnya keamanan informasi sangat 

berhubungan dengan 3 (tiga) unsur yaitu People, Process dan Technology yang 

mempunyai strata sama dan saling berkaitan satu sama lain. Walaupun ketiga 

unsur ini mempunyai kedudukan dan peran yang sama, penulis menfokuskan 

pada unsur technology sebagai materi kajian bagaimana memanfaatkan teknik 

kriptografi sebagai sarana pengamanan data/informasi di bidang perikanan yang 

dikelola oleh PPID KKP maupun di Kantor Dinas Kelautan dan Perikanan 

Propinsi/Kabupaten/Kota di seluruh Indonesia. Terwujudnya keamanan 

informasi di bidang perikanan ini diharapkan dapat memberikan jaminan 

perlindungan terhadap hak atas kekayaan intelektual di bidang industri 

perikanan, perlindungan dari praktek-praktek persaingan usaha tidak sehat, 

perlindungan pertahanan dan keamanan negara (ketahanan ekonomi kelautan), 

dan perlindungan terhadap kekayaan alam Indonesia (kekayaan laut dan isinya), 

yang pada akhirnya melalui campur tangan pemerintah sebagai regulator 

keamanan informasi akan bermuara pada daya saing yang tinggi nelayan dan 
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pelaku usaha perikanan Indonesia dalam industri perikanan yang tentunya dapat 

membantu meningkatkan perekonomian regional dan nasional. 
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BAB IV 

PENUTUP 

 

16. Simpulan 

Perkembangan Teknologi Informasi dan Komunikasi (TIK) yang sangat 

pesat telah menciptakan suatu kondisi dimana data/informasi mempunyai nilai 

layaknya New Oil dan menjadi aset yang sangat berharga bagi pemerintahan, 

sektor swasta maupun perorangan. Dalam banyak kasus terjadinya cybercrime 

seringkali data/informasi ini menjadi target potensial karena kemampuan 

menguasai data/informasi menjadi sebuah kekuatan tersendiri untuk 

memenangi persaingan di era digital. Oleh karenanya, kerawanan ini harus 

diantisipasi dengan menjaga keamanan informasi seoptimal mungkin.  

Sebelum memberikan perlindungan pada data/informasi strategis/rahasia 

di bidang perikanan, maka langkah pertama adalah mengklasifikasikan 

data/informasi perikanan tersebut dalam 2 (dua) kategori yaitu perlu dikecualikan 

atau tidak perlu dikecualikan (terbuka) untuk publik dengan menggunakan 

metode uji konsekuensi dengan memberikan penilaian, apakah data/informasi 

perikanan tersebut jika tidak dikecualikan akan menimbulkan dampak kerugian 

sebagai berikut:    

a. Dapat menghambat proses penegakan hukum; 

b. Dapat mengganggu perlindungan hak atas kekayaan intelektual dan 

perlindungan dari persaingan usaha tidak sehat; 

c. Dapat membahayakan pertahanan dan keamanan negara; 

d. Dapat mengungkapkan kekayaan alam Indonesia; 

e. Dapat merugikan ketahanan ekonomi nasional. 

Jika hasil penilaian memberikan jawaban “ya” maka data/informasi perikanan 

tersebut harus dikecualikan, demikian sebaliknya bila jawaban hasil penilaiannya 

“tidak” maka tidak perlu dikecualikan (dapat diakses publik kapan saja). 

Kecermatan dalam memberikan penilaian saat melakukan uji konsekuensi 

sangat berpengaruh untuk menghindarkan PPID KKP dari gugatan pemohon 

informasi.  Metode uji konsekuensi juga berfungsi untuk menghilangkan 

subyektifitas penguji yang hanya menguji berdasarkan “sense” yang kurang 

ilmiah. Melalui metode uji konsekuensi yang jelas indikatornya dan dilakukan 
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secara tertulis akan menjadi dokumen pengujian yang dapat dipertanggung-

jawabkan secara ilmiah dan tidak rentan terhadap gugatan maupun sengketa 

informasi. 

Dari hasil penelitian melalui wawancara langsung diperoleh informasi 

bahwa upaya memberikan jaminan perlindungan keamanan data/informasi 

rahasia/strategis di bidang perikanan masih menggunakan teknik-teknik yang 

umum dan relatif sederhana, oleh karena itu perlu dipertimbangkan untuk meng-

up grade dengan teknik kriptografi yang dinilai mampu memberikan perlindungan 

keamanan data/infomasi yang lebih tinggi. Mengingat tersedia banyak jenis 

teknik kriptografi untuk mengamankan data/informasi maka untuk menjamin 

efektifitasnya harus dilakukan assessment (penilaian) terlebih dahulu melalui 

berbagai macam kriteria antara lain: mengidentifikasi kerawanan keamanan 

data/informasi secara umum, melakukan analisis resiko berdasarkan parameter 

CIA Triangle khususnya aspek Integrity-nya, dan menentukan alternatif teknik 

kriptografi yang dapat diterapkan untuk mendukung pengamanannya. Dalam 

Taskap ini penulis mengajukan NIST SP 800-21 Guideline for Implementing 

Cryptography In the Federal Government sebagai pedoman implementasi 

kriptografi untuk memilih, menentukan, menggunakan, dan mengevaluasi 

mekanisme perlindungan kriptografi sehingga memberikan kontribusi yang 

signifikan terhadap pemenuhan persyaratan keamanan data/informasi. 

Security mindedness dan security awareness (sikap kesadaran 

kewaspadaan keamanan) para Pemilik maupun Pengelola Data/Informasi 

perikanan yang dikelola oleh PPID KKP (pusat) maupun PPID 

Propinsi/Kabupaten/Kota (daerah) merupakan kunci dari system keamanan 

informasi. sikap kesadaran kewaspadaan keamanan ini harus dibina dengan 

baik, karena kelalaian dan kecerobohan sekecil apapun akan berdampak pada 

hilangnya data/informasi yang akan berujung pada terbukanya sumber daya 

yang dimiliki, sehingga melemahkan daya saing bangsa dan masyarakat yang 

bergerak di dunia usaha maupun dunia industri perikanan. Kesadaran keamanan 

informasi perlu ditingkatkan dan diinternalisasikan secara intens agar menjadi 

budaya masyarakat yang dapat dilakukan melalui penyelenggaraan pendidikan 

dan pelatihan atau melalui kegiatan sosialisasi, workshop atau webinar tentang 

keamanan informasi.  
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17. Rekomendasi 

Berdasarkan hasil analisis dan fakta yang ditemukan, bersama ini 

disampaikan beberapa rekomendasi yang disusun sesuai prinsip SMART; 

Specific (spesifik/jelas programnya), Measurable (dapat diukur tingkat 

keberhasilannya), Achievable (dapat dilaksanakan/dicapai), Relevant (sesuai 

kebutuhan), dan Time Bond (dapat dijadwalkan pelaksanaannya). Melalui 

prinsip ini, diharapkan rekomendasi yang diajukan dapat ditindaklanjuti untuk 

mengatasi permasalahan-permasalahan yang ada, beberapa rekomendasi 

dimaksud, yaitu: 

a. PPID KKP bekerjasama dengan Biro Perencanaan KKP, Biro SDM 

Aparatur KKP, dan Biro Kerjasama Hubungan Masyarakat KKP dapat 

menginisiasi program kerja peningkatan kapasitas pegawai dalam bentuk 

pendidikan dan pelatihan keamanan data/informasi bekerjasama dengan 

Pusat Pengembangan Sumber Daya Manusia (Pusbang SDM) Badan 

Siber dan Sandi Negara (BSSN) dengan kurikulum berisikan materi tentang 

perlindungan data pribadi, keamanan internet, introduksi/pengantar data 

dan informasi, keamanan komputer, keamanan transaksi elektronik, 

penggunaan password yang aman, pengenalan teknik-teknik keamanan 

data/informasi termasuk kriptografi, pengetahuan tentang insiden siber, 

dan kejahatan siber dan bagaimana mengenalinya. 

Selain menyelenggarakan program kerja Pendidikan dan Pelatihan 

keamanan data/informasi, PPID KKP juga dapat menyelenggarakan 

sosialisasi, webinar atau workshop dengan materi isu-isu aktual tentang 

keamanan data/informasi. Adapun yang menjadi target peserta adalah 

karyawan yang bertugas di PPID KKP dan PPID Kantor Dinas Kelautan dan 

Perikanan Propinsi/Kabupaten/Kota. Khusus untuk sosialisasi, webinar 

atau workshop dapat mengikutsertakan pejabat Eselon di KKP dan di 

Kantor Dinas Kelautan dan Perikanan Propinsi/Kabupaten/Kota. 

Penyelenggaraan kegiatan peningkatan kapasitas SDM ini dapat 

diprogramkan setiap tahun. 
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b. KKP cq Direktorat Jenderal bekerjasama dengan Kementerian PAN-RB cq 

Deputi Sumber daya Manusia Aparatur menyelenggaraan pendidikan dan 

pelatihan keamanan data/informasi dalam skala nasional yang 

diperuntukan bagi pemilik maupun pengelola data/informasi perikanan. 

c. PPID KKP bersama dengan Biro Hukum dan Organisasi KKP menyusun 

Pedoman tentang Prosedur Tetap Metode Penilaian Data/Informasi 

Perikanan yang Berklasifikasi Rahasia/Strategis sesuai kriteria yang baku. 

Selanjutnya pedoman tersebut disampaikan kepada PPID Kantor Dinas 

Kelautan dan Perikanan Proponsi/Kabupaten/Kota untuk digunakan 

sebagai dasar hukum pengklasifikasian data/informasi perikanan yang 

bersifat rahasia/strategis. Jika hal ini dapat dilakukan, maka metode yang 

digunakan oleh PPID KKP dan PPID Propinsi/Kabupaten/Kota akan 

standar (memiliki pedoman dan mekanisme yang sama). 

d. Sesuai fakta di lapangan, dapat dimaklumi bahwa semakin tinggi teknik 

pengamanan data/informasi yang digunakan akan membuat pemilik dan 

pengelolanya merasa tidak nyaman atau “ribet” karena harus mengikuti 

protokol yang banyak tahapannya. Untuk itu, demi menjaga keamanan 

data/informasi yang paripurna maka perasaan tidak nyaman tersebut harus 

dihilangkan dan konsistensi dalam menggunakan kriptografi harus 

dilakukan sebagai bagian dari security mindedness dan security 

awareness. Selanjutnya, meng-up grade NIST SP 800-21 Guideline for 

Implementing Cryptography In the Federal Government untuk memperoleh 

informasi terkini dalam implementasi kriptografi dan prosedur 

penerapannya. 
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Lampiran 1 

 

GLOSARIUM (Daftar Singkatan Kata) 
 

AMCC : ASEAN Ministerial Conference on Cybersecurity 

BSSN : Badan Siber dan Sandi Negara 

CIA : Confidentiality, Integrity, Availability 

CISSP : Certified Information Systems Security Professional 

DOS : Denial Of Services 

DDoS : Distributed Denial Of Service 

ISMS : Information Security Management System 

ISO/IEC : International Organisation for Standardization / International 

   Electrotechnical Commission) 

KKP : Kementerian Kelautan dan Perikanan 

LIPI : Lembaga Ilmu Pengetahuan Indonesia 

NIST : National Institute of Standards and Technology 

PPID : Pejabat Pengelola Informasi dan Dokumentasi 

PPNS : Penyidik Pegawai Negeri Sipil 

PSDKP : Pengawasan Sumber Daya Kelautan dan Perikanan, KKP 

PWP3K : Pengelolaan Wilayah Pesisir dan Pulau Pulau Kecil, KKP 

SPBE : Sistem Pemerintahan Berbasis Elektronik 

SDM : Sumber Daya Manusia 

SKA : Sumber Kekayaan Alam 

SMKI : Sistem Manajemen Keamanan Informasi 

T I : Teknologi Informasi 

TIK : Teknologi Informasi dan Komunikasi 

VPN : Virtual Private Network 
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